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1 PRESENTACION

La administracion de riesgos como parte esencial de la gestion estratégica de la Biblioteca
Publica Piloto de Medellin para América Latina, es el proceso mediante el cual, se
tratan los riesgos relacionados con los objetivos estratégicos y los objetivos de los
procesos de la entidad y establece niveles de responsabilidad frente a los riesgos,
con el fin de obtener un beneficio sostenido en cada uno de ellos y en su conjunto,
de tal forma que se potencie la capacidad institucional para cumplirlos
satisfactoriamente.

La gestion de riesgos debe ser un proceso continuo y en constante desarrollo y en
su aplicacion debe tratar técnicamente todos los riesgos que rodeen a las
actividades pasadas, presentes y, sobre todo, futuras, desde los ambitos de la
Gestion, la Corrupcion la Seguridad de la Informacion y el riesgo fiscal.

El Departamento Administrativo de la Funcion Publica (DAFP), como entidad
técnica, estratégica y transversal del Gobierno nacional, pone a disposicion de las
entidades la metodologia para la administracién del riesgo que incorpora el capitulo
relacionado con riesgo fiscal.

El capitulo que se incluye presenta el paso a paso para la gestion del riesgo fiscal
(Identificacion, andlisis y valoracion), que debe vincularse al andlisis general de los
riesgos institucionales, a fin de contar con un esquema integral que facilite su
seguimiento por parte de los lideres del proceso.

La metodologia que se propone a través del desarrollo de dicho capitulo es de gran
utilidad para gestionar de manera efectiva los recursos, bienes e intereses publicos,
previniendo efectos dafiosos, lo cual a la vez permite, mitigar la posibilidad de
configuracion de responsabilidades fiscales para los diferentes gestores publicos.

AJUSTES VERSION 6:
v' Se mantiene estructura conceptual para la administracion del riesgo.
v' Se incluye capitulo especifico sobre riesgo fiscal, que se complementa
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con el anexo denominado catalogo indicativo de puntos de riesgo fiscal para facilitar
el analisis en el marco del modelo de operacion por procesos.

Se precisa que los desarrollos metodoldgicos generales que se despliegan en el
primer capitulo se mantienen y se articulan en los pasos de politica, identificacion y
valoracion del riesgo, con el capitulo de riesgo fiscal.

Atendiendo lo anterior y dando inicio a la estructura metodoldgica, en el paso 1,
politica de administracion del riesgo, se definen los lineamientos para su
elaboracion, en articulacién con el esquema de lineas de defensal eje articulador
definido en la Dimension 7 Control Interno del Modelo Integrado de Planeacion y
Gestion MIPG, teniendo en cuenta que se trata de un paso esencial en cabeza de
la alta direccion de las entidades, en tanto se constituye en la base para la gestion
del riesgo en todos los niveles organizacionales; en el paso 2, identificacién del
riesgo, se propone una estructura para la redaccion adecuada del riesgo, lo que
facilita el andlisis de la causa raiz y se proponen una serie de premisas basicas para
evitar errores o generalizaciones del riesgo que dificultan la aplicacion de los pasos
siguientes definidos en la metodologia. En este mismo apartado se precisan los
factores de riesgo y su relacion con las tipologias de riesgo.

En el paso 3, valoracién del riesgo, se establecen los criterios para el analisis de
probabilidad e impacto del riesgo identificado y su respectivo nivel de severidad, en
este apartado se propone la tabla para el andlisis de probabilidad con un enfoque
en la exposicién al riesgo, analisis que le permite a los lideres de proceso contar
con elementos objetivos para su definicién; en cuanto a la tabla de impacto, se
consideran la afectacién econémica y reputacional como aspectos principales frente
a la posible materializacidon de los riesgos, en tal sentido, se ajusta la matriz de calor
de acuerdo con la escala de severidad definida en 5 zonas (baja, moderada, alta y
extrema), elementos que, en su conjunto, plantean un analisis mas acido, es decir
de mayor profundidad y estricto, teniendo en cuenta el entorno cambiante en el cual
se desenvuelven las entidades publicas del pais.
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El cambio conlleva a la actualizacion de la Politica de Administracion del riesgo, con
el fin de hacer mas sencilla la utilizacion de esta herramienta, manejar un solo
instrumento y avanzar en la implementacion de los lineamientos dispuestos en el
Modelo Integrado de Planeacién y Gestion (MIPG) formalizado en octubre de 2017.

2 MARCO LEGAL

En la Ley 87 de 1993, se encuentra el concepto de riesgos, al establecer como uno de los
objetivos del control interno en el articulo 2 literal a) “proteger los recursos de la
organizacioén, buscando su adecuada administraciéon ante posibles riesgos que los afectan”.
También el literal f) expresa: “definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacién y que puedan afectar
el logro de los objetivos”.

El Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993, en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control interno
de las entidades y organismos del Estado establece:

Articulo 3. De las Oficinas de Control Interno. En desarrollo de las funciones sefialadas
en el articulo 9 de la Ley 87 de 1993, el rol que deben desempefiar las oficinas de control
interno, o quien haga sus veces, dentro de las organizaciones publicas, se enmarcan en
cinco topicos, a saber: valoraciéon de riesgos, acompafiar y asesorar, realizar evaluaciéon y
seguimiento, fomentar la cultura de control, y relacién con entes externos.

Articulo 4. Administracién de Riesgos. Como parte Integral del fortalecimiento de los
sistemas de control interno en las entidades publicas, las autoridades correspondientes
estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y andlisis del riesgo debe ser un proceso permanente e interactivo entre la
administracién y las oficinas del control interno o quien haga sus veces evaluando los
aspectos tanto internos como externos que pueden llegar a representar amenaza para la
consecucion de los objetos organizacionales con miras a establecer acciones efectivas,
representadas en actividades de control, acordadas entre los responsables de las areas y
las oficinas de control interno e integradas de manera inherente a los procedimientos”.
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INSTITUCIONALIDAD

El modelo integrado de planeacion y gestion (MIPG) define para su operacion
articulada la creacion en todas las entidades del Comité Institucional de Gestion y
Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacién de Control Interno, reglamentado a través del articulo 13 de la Ley 87
de 1993 y el Decreto 648 de 2017, en este marco general, para una adecuada
gestion del riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:

Comité Institucional de
Gestion y Desempefio

Lideres de Procesos

22, Linea de Defensa (Of. de
Planeacioén o quien haga sus
veces) (Gerencia Riesgos)

Servidores

En este comité se analiza la
gestion del riesgo y se
aplican las mejoras.

—>

>

Responsables de gestionar
los riesgos y hacer
seguimiento en 12 linea.

Capacita, Acompafia,
genera recomendaciones,
define metodologia.

&

Responsables de ejecutar
controles operativos en el
dia a dia
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3. OBJETIVOS

3.1.1. Objetivo General

Establecer el procedimiento y la Politica para la administracion de los riesgos de la
Biblioteca Publica Piloto, generando un esquema estructurado, consistente y
continuo para la contextualizacién, identificacion, analisis, valoracion, tratamiento y
manejo de los riesgos desde cada proceso. Permitiendo orientar a los responsables
acerca de las acciones para su manejo en forma efectiva, con el fin de minimizar su
ocurrencia y afectacion al logro de los objetivos estratégicos, la mision institucional
y proteger los recursos que se encuentren bajo la custodia y administracion de la
Entidad.

3.1.2. Objetivos Especificos

v

Asegurar que se desarrollen cada una de las etapas previstas para la actualizacién
e implementacién del mapa de riesgos de la entidad, dentro del marco de la politica
del componente de la Administracion del Riesgo de la Biblioteca.

Generar una vision sistémica acerca de la administracién y evaluacion de riesgos a
partir de un Direccionamiento Estratégico adecuados, que fundamenten el
desarrollo de las actividades de control.

Proteger los recursos de la Entidad, resguardandolos contra la materializacion de
los riesgos.

Involucrar y comprometer a los servidores publicos de la BPP, en la busqueda de
acciones encaminadas a prevenir y administrar los riesgos.

3.1.3 Alcance

La Politica de la Administracion de Riesgos de la BPP, sera prioritaria y estratégica,
fundamentada en el mapa de procesos institucional.

La Administracién de los riesgos es extensible y aplicable a todos los riesgos de la
Entidad.
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En el caso de los riesgos de seguridad de la informacion, estos se deben gestionar
de acuerdo con los criterios diferenciales descritos en el Modelo de Seguridad y
Privacidad de la Informacion.

4. ESTRATEGIAS

Las estrategias para establecer como se van a desarrollar a largo, mediano y corto
plazo, la politica de Administracion de Riesgo.

v Instituir metodologias para la Administracion del Riesgo en la Entidad, de
acuerdo a las requeridas vigentes por el MIPG y el DAPF.

v'ldentificar y precisar mecanismos de comunicacion y divulgacion de la Politica
de administracion del riesgo en todos los niveles de la Entidad.

v' Capacitar y acompafiar para el desarrollo del enfoque de administracion del
riesgo en las actividades diarias.

v' Hacer seguimiento a los riesgos mas criticos en los procesos de la Biblioteca, la
periodicidad para el seguimiento se realizara de acuerdo con lo establecido en
la circular emitida por la Subdireccion de Planeacién publicada anualmente.

5 CONTEXTO DE LA ENTIDAD

El documento CONTEXTO DE LA BPP, determina el contexto general de la
entidad, su complejidad, procesos, planeacion institucional, entre otros aspectos,
permitiendo conocer y entender la entidad, y su entorno. Este insumo permite el
analisis de riesgos y la aplicacién de la metodologia en general.

El contexto establece el modelo de operacién por procesos y hace relacién a los
instrumentos que definen la planeacion institucional y los diferentes planes que
desarrolla la Entidad en el marco de la Normatividad aplicable. (VER MAPA DE
RIESGOS).

La planeacion institucional se relaciona igualmente en cada una de las
caracterizaciones de los procesos, desde los cuales se identifican los riesgos que
atenten contra el cumplimiento de estos.
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Las Directrices estratégicas como Misidn, Vision, la Politica del SIG y los objetivos
estratégicos se identifican en el Plan Estratégico, como guias para dirigir los
recursos y esfuerzos para dar cumplimiento al mandato legal aplicable a cada

entidad.

6. CONCEPTOS BASICOS DE LA ADMNISTRACION DEL RIESGO:

Riesgo: Efecto que
se causa sobre los
objetivos de las
entidades, debido a
eventos potenciales.
Nota: Los eventos
potenciales hacen
referencia a la posibilidad
de incurrir en pérdidas
por deficiencias, fallas o
inadecuaciones, en el
recurso humano, los
procesos, la tecnologia,
la infraestructura o por la
ocurrencia de
acontecimientos
externos.

Gestion del Riesgo
Fiscal: son las
actividades que debe
desarrollar cada
Entidad y todos los
gestores publicos
(ver concepto de
gestor publico) para
identificar, valorar,

Riesgo de Seguridad de

la Informacién:
Posibilidad de que una

amenaza concreta pueda
explotar una vulnerabilidad
para causar una pérdida o

dafio en un activo de
informacion. Suele

considerarse como una

combinacién de la

Riesgo de
Corrupcion:
Posibilidad de
gue, por accion u
omision, se use el
poder para
desviar la gestion
de lo publico
hacia un beneficio
privado

probabilidad de un evento

Yy sus consecuencias.
(ISO/IEC 27000).

Gestor publico: Es
todo aquel que
participa, concurre,
incide o contribuye
directa o
indirectamente en el
manejo o
administracion de
bienes, recursos o

Gestor Fiscal: Son los
servidores publicos y
las personas de
derecho privado que
manejen o administren
recursos o fondos
publicos, desarrollando
actividades
econdmicas, juridicas y

Riesgo fiscal: Es
el efecto dafioso
sobre los recursos
publicos y/o los
bienes y/o
intereses
patrimoniales de
naturaleza publica,
a causa de un
evento potencialz.
(ver conceptos de
recursos publicos,
bien publico e
Intereses
patrimoniales de
naturaleza
publica).

Recurso publico:
Para efectos del
capitulo de riesgos
fiscales, entiéndase
como recurso publico,
los dineros
comprometidos y
ejecutados en ejercicio
de la funcion publica.
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prevenir y mitigar los
riesgos fiscales
(probabilidad de
efecto dafioso sobre
los bienes, recursos
ylo intereses
patrimoniales de
naturaleza publica, a
causa de un evento
potencial).

Bien publico: Son
todos aquellos
muebles e inmuebles
de propiedad publica
(este concepto
comprende: bienes del
Estado y aquellos
productos del ejercicio
de una funcién publica
a cargo de
particulares). Estos se
clasifican en bienes de

intereses patrimoniales
de naturaleza publica,
sean 0 no gestores
fiscales, por lo tanto,
son todos los gestores
publicos y no sélo los
gue desarrollan
gestion fiscal, los
llamados a prevenir
riesgos fiscales”s. A
titulo de ejemplo,
ademas de los
gestores fiscales, son
gestores publicos,
entre otros (sin
perjuicio de las
particularidades de cada
entidad): los contratistas,
los interventores, los
supervisores y en general
todos los servidores
publicos.

Intereses patrimoniales
de naturaleza publica:

Son expectativas

razonables de beneficios,

que en condiciones
normales se espera
obtener o recibir y que
sean susceptible de

estimacion econdmica. A

diferencia del recurso
publico, los intereses
patrimoniales de

tecnolégicas,
tendientes a la
adecuada y correcta
adquisicién,
planeacién,
conservacion,
administracion,
custodia, explotacion,
enajenacién, consumo,
adjudicacion, gasto,
inversion y disposicion
de los bienes.

Patrimonio
publico: se
entiende como el
conjunto de bienes
0 recursos o
intereses
patrimoniales de
naturaleza publica,
susceptibles de
estimacion
econdmica (articulo
6 Ley 610 de 2000

Ejemplos: Los
recursos de inversion
y recursos de
funcionamiento de
cada entidad; los
recursos generados
por actividades
comerciales,
industriales y de
prestacion de
servicios, por parte de
entidades estatales;
los recursos
parafiscales; los
recursos que resultan
del ejercicio de
funciones publicas por

particulares.

Probabilidad: se
entiende la posibilidad
de ocurrencia del
riesgo. Estara
asociada a la
exposicioén al riesgo
del proceso o
actividad que se esté
analizando. La
probabilidad inherente
sera el numero de
veces que se pasa
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uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico:

aquellos cuyo uso
pertenece a todos los
habitantes del territorio
nacional.

Ejemplos: Las calles,
plazas, puentes, vias,
parques etc.

b) Bienes fiscales:
aquellos que estan
destinados al
cumplimiento de las
funciones publicas o
servicios publicos
(Consejo de Estado,
2012), es decir, afectos
al desarrollo de su
mision y utilizados para
sus actividades.
Ejemplos: Los terrenos,
edificios, oficinas,
colegios, hospitales,
otras construcciones,
fincas, granjas, equipos,
enseres, mobiliario etc.

naturaleza publica son
expectativas.

Ejemplos: Son algunos
ejemplos de intereses
patrimoniales de naturaleza
publica, la rentabilidad
proyectada de cualquier
inversion publica, es decir
antes de que se causen o
generen efectivamente; la
cobertura de garantias y
polizas; la participacion
accionaria publica en una
empresa de economia mixta
0 en una empresa de
servicios publicos con socio
0 socios publicos; los
rendimientos financieros y
frutos de recursos publicos
cuando se proyectan, es
decir antes de que se
causen o generen
efectivamente; asi como, los
intereses moratorios,
indexaciones, actualizacion
del dinero en el tiempo,
estimacion de pérdida de
costo de oportunidad.

y sentencia C-340-
07).

Causa Inmediata:
Circunstancias bajo
las cuales se
presenta el riesgo,
pero no constituyen
la causa principal o

Causa: todos
aquellos factores
internos y externos
que solos 0 en
combinacion con
otros, pueden

producir la base para que se
materializacion de presente el riesgo.
un riesgo Nota: Tratdndose

de riesgo fiscal, se

Causa Raiz: Causa
principal o basica,
corresponde a las razones
por la cuales se puede
presentar el riesgo.
Causa Raiz (Causa
Eficiente o Causa
Adecuada)s: Es el evento
(accién u omision) que de
presentarse es generador

por el punto de riesgo
en el periodo de 1
afio.

Consecuencia: los
efectos o situaciones
resultantes de la
materializacién del
riesgo que impactan en
el proceso, la entidad,
sus grupos de valor y
demas partes
interesadas.
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usa el término
circunstancia

inmediata (Causa

Inmediata, pero se
asocia a la misma
causa inmediata.

Punto de Riesgo: Actividades en
las que potencialmente se genera
riesgo. Tratandose de riesgo fiscal
los puntos de riesgo son todas las
actividades que representen gestion
fiscal, por ejemplo, aquellas de
administracion, gestion, ordenacién,
ejecucién, manejo, adquisicion,
planeacion, conservacion, custodia,
explotacion, enajenacion, consumo,
adjudicacién, gasto, inversion y
disposicion de los bienes o recursos
publicos o intereses de naturaleza
publica.

Para la identificacion y priorizaciéon de

los puntos de riesgo, la entidad
debera tener en cuenta aquellas
actividades en las cuales se han

directo de un efecto
dafioso sobre los bienes,
recursos o intereses
patrimoniales de
naturaleza publica. Es la
condicién necesaria, de
tal forma que, si ese
hecho no se produce, el
dafio no se genera. Asi

las cosas, la causa raiz se

asocia con aquel hecho

Nota: Tratdndose de
riesgo fiscal, el impacto
siempre sera
econdémico y se
identificara en la
redaccién de riesgos
como efecto dafioso,
sobre bienes publicos,
recursos publicos o
intereses patrimoniales
publicos

potencial generador del

dafio.
Control: Riesgo Inherente: Nivel
Medida que de riesgo propio de la
permite actividad. El resultado
reducir o de combinar la
mitigar un probabilidad con el
riesgo. impacto, nos permite

determinar el nivel del
riesgo inherente, dentro
de unas escalas de
severidad.

7. METODOLOGIA DE ADMINISTRACION DEL RIESGO

Riesgo
Residual: El
resultado de
aplicar la
efectividad de
los controles al
riesgo
inherente.

Consiste en la aplicacion de tres pasos basicos para su desarrollo y de la definicién e

implantacion de estrategias

comunicacién transversales:

POLITICA DE
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ADMINISTRACION DE RIESGOS, IDENTIFICACION DE RIESGOS, VALORACION DE
RIESGOS.

Los riesgos de la Biblioteca estaran determinados por los lineamientos de la Guia para la
Administracion del Riesgo V6 2022. En este sentido, los riesgos estaran clasificados por
riesgos institucionales incluye los de corrupcion, los riesgos de los procesos, los riesgos de
seguridad de la informacion y los riesgos fiscales.

Anualmente se llevaran acciones para actualizar el contexto de la entidad, teniendo en
cuenta los aspectos internos, externos y de los procesos que afectan el cumplimiento de
los riesgos de gestién, de corrupcién, seguridad de la informacién y riesgos fiscales
siguiendo los lineamientos establecidos en el documento Guia para la Gestién del Riesgo
de Corrupcion de la Secretaria de la Transparencia de la presidencia de la Republica y los
lineamientos para los riesgos de Gestion que establece el Departamento Administrativo de
la Funcién Puablica (DAFP):

La oficina Asesora de Planeacion en el primer trimestre del afio disefiara una estrategia
para la implementacion de la politica de Riesgos, definiendo un cronograma para la
ejecucion de las actividades que debe ser entregadas trimestralmente por cada proceso.

La oficina Asesora de Planeacion revisara en el dltimo trimestre del afio, el estado
institucional de la gestion de riesgos, la metodologia y el nivel de la implementacién de la
politica de administracion de riesgos para tomar acciones que garanticen el mejoramiento
de la efectividad de la organizacion.

Los responsables de entregar las evidencias de los controles de los riesgos propuestos en
el mapa de riesgos lo enviaran en las fechas programadas por la Subdireccion de
Planeacion, mediante circular emitida cada afio.

8. POLITICA DE ADMINISTRACION DEL RIESGO:

La politica de Administracion del Riesgo de la Biblioteca Publica Piloto (BPP) de Medellin,
hace parte de los compromisos en cabeza de la Direccién para garantizar que la toma de
decisiones en la entidad conlleve al cumplimiento de los objetivos estratégicos e
institucionales y sectoriales, de manera transparente y en cumplimiento de la ley.
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En este sentido la responsabilidad de la administracién del riesgo buscara la mejora
continua en la toma de decisiones, lo que conllevara al cumplimiento de los objetivos de la
entidad, la mision institucional y la satisfaccion de la comunidad.

La Biblioteca Publica Piloto, se compromete a controlar todos aquellos riesgos que pueden
impedir el cumplimiento del direccionamiento estratégico, mediante una efectiva
administracion de los mismos, como herramienta de gestién que responda a las tendencias
organizacionales actuales, considerando que:

Todos los lideres de procesos seran los responsables de la gestion de los riesgos
identificados en su proceso de gestion.

Para identificar los riesgos, se debera tener en cuenta los objetivos estratégicos, el objetivo
del proceso, el contexto estratégico y los factores de contexto externo, interno y de proceso.

Para evaluar el impacto de los riesgos, los lideres de los procesos tomaran como guia la
tabla propuesta por el Departamento Administrativo de la Funcién Pablica versién 6 - 2022,
teniendo en cuenta las particularidades de la Biblioteca Publica Piloto, en cuanto a su
mision, recursos humanos, fisicos y financieros.

Los procesos de gestion de la entidad reportaran a Planeacién, el mapa de riesgos que
contendra todos los riesgos organizacionales identificados en el proceso.

Desde Planeacion, se disefiara el mapa de riesgos institucional con los riesgos
organizacionales calificados de acuerdo con el mapa de calor sugerido en la guia.

Cada lider de proceso sera responsable de realizar monitoreo y control a los riesgos,
mediante la ejecucion del plan de accion para prevenir y mitigar los mismos, propendiendo
por gestionar los riesgos hacia un nivel aceptable y teniendo en cuenta que los riesgos de
corrupcién son inaceptables.

El plan de accion se debe evaluar anualmente para realizar las modificaciones de los
riesgos residuales a que haya lugar, sin embargo, la periodicidad para el seguimiento se
realizara trimestralmente.
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Desde la oficina de Control Interno, se realizara el seguimiento a los controles existentes y
al plan de mitigacién de los riesgos residuales de cada proceso y de corrupcién durante las
auditorias. Emitiendo las recomendaciones que correspondan, lo cual se reportara al
Comité Institucional de Coordinacién de Control Interno.

8.1 Lineamientos de la politica de riesgos:

Estructuracion de la politica de administracion de riesgos: La politica de
administracion del riesgo puede convertirse en un manual o guia de riesgos.

SQUE ES?

Declaracion de La direccion v Las
intenciones generales de
organizacidn con respecto a La gestidn

del riesgo (NTC ISO31000 Numeral 2.4).

una

La gestién o administracién del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento
a los riesgos.

POLITICA DE
ADMINISTRACION
DE RIESGOS
SQUE SE DEBE TENER

-

EN CUENTA?

Objetivos estratégicos de la entidad

LQOUIEN LA ESTABLECE?

La Alta Direccicon de La entidad

Con el liderazgo del representante Legal

Con La participacicon del Comiteé Institucional
-";‘_::" Coordinacion de Control Interno

QDUE DEBE CONTENER?

—

Objetivo:

Se debe establecer su alineacién con los objetivos
estratégicos de la entidad y gestionar los riesgos a un
nivel aceptable.

Niveles de responsabilidad frente

al manejo de riesgos

Mecanismos de comunicacién

Alcance:

La administracién de riesgos debe ser extensible y
aplicable a todos los procesos de la entidad. En el
caso de los riesgos de seguridad digital, estos se de-
ben gestionar de acuerdo con los criterios diferencia-
les descritos en el modelo de seguridad y privacidad
de la informacién (ver caja de herramientas)

utilizados para dar a conocer La
politica de riesgos en todos Llos

niveles de La entidad

Niveles de
aceptacién
al riesgo:

Decision informada de tomar un riesgo particular
(NTC GTC137, Numeral 3.7.1.6). Para riesgo de co-
rrupcion es inaceptable.

Niveles para
calificar el
impacto:

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, sera necesario coniderar el
sector al que pertenece (riesgo de la operacién, los
recursos humanos y fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre
otros aspectos).

Tratamiento
de riesgos:

Proceso para modificar el riesgo (NTC GTC137, Nu-
meral 3.8.1.).

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2018.

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco
del esquema de lineas de defensa, a fin de facilitar la estructura para los
seguimientos y monitoreos en todos los niveles organizacionales, frente a la gestion
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del riesgo se debe considerar el siguiente marco general para la definicion de
actividades o acciones propias de cada linea asi:

v' Desde la

se debe definir y aprobar la Politica

de Administracion del Riesgo, en el marco del Comité Institucional de
Coordinacion de Control Interno, acorde con la cual, atendiendo la periodicidad
para el seguimiento a riesgos criticos debe aplicar el monitoreo correspondiente
haciendo uso de la informacidon suministrada por las instancias de 22 linea
identificadas, con base en lo cual toma las acciones necesarias para intervenir
situaciones detectadas como incumplimientos, retrasos e incluso posibles
actuaciones irregulares, evitando consecuencias mas graves para la entidad.

Desde la todos los servidores tienen una responsabilidad
frente a la aplicacion efectiva de los controles, por lo que se trata de un
seguimiento permanente, esto incluye la aplicacién de controles de gerencia
operativa que corresponde a aquellos que son aplicados por servidores con
personal a cargo (jefes, coordinadores u otro cargo).

Desde la , el Jefe de planeacion o quien haga sus veces
debe peridédicamente hacer un seguimiento a todos los riesgos, permitiendo que
se generen recomendaciones y posibles ajustes a los mapas de riesgos, de
manera tal que las instancias de 12 linea pueden establecer mejoras a los riesgos
y controles, asi mismo garantizar su aplicacion efectiva, lo que implica que se
deben incorporar ejercicios de asesoria y acompafiamiento a los lideres de los
procesos y sus equipos para la mejora de este tema.

Carrera 64 No. 50 - 52101 )
Barrio Carlos E. Restrepo (@0
Teléfono: (574) 460 05 90 icontec

www.bibliotecapiloto.gov.co
SC-CER707520

M— v
= |} - BIBLIOTECA " . v
|GNet @ PUBLICA Alcaldia de Medellin
% é PILOTO Diskio 6o

Clencla, Tecnologia e Innovacion



BIBLIOTECA oT.GE 01
PilotS POLITICA PARA LA o
ADMINISTRACION DEL version: 03
de Medellin para América Latina RIESGO 2023 Fecha: 2023/03/31
v" Finalmente, para la gue corresponde a la Oficina de Control

Interno, a través de sus procesos de seguimiento y evaluacion, especialmente a
través de la auditoria interna deben establecer la efectividad de los controles
para evitar la materializacion de riesgos. De igual forma, en el marco de su Plan
Anual de Auditoria puede proponer esquemas de asesoria y acompafamiento a
la entidad, actividades que puede coordinar con la Oficina de Planeacion o quien
haga sus veces.

8.2 IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de
la organizacién, para ello se debe tener en cuenta el contexto estratégico en el que
opera la entidad, la caracterizacion de cada proceso que contempla su objetivo y
alcance y, también, el analisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

Al iniciar la etapa de identificacion de riesgos se utiliz6 herramientas y técnicas de
trabajo con el equipo humano de la BPP, como lo son:

» Realizar reuniones de trabajo por procesos con responsables de estos, para la
identificacion y actualizacion de riesgos.

» Andlisis y definicibn de objetivos: Le corresponde a la Segunda Linea de
Defensa, el andlisis de los objetivos de la entidad tanto del orden estratégico como
de procesos.

» Andlisis de objetivos estratégicos: analizar los objetivos estratégicos, su
despliegue estratégico e identificar los posibles riesgos que afectan su cumplimiento
y que puedan ocasionar su éxito o fracaso.

» Andlisis de los objetivos de proceso: Analizar el despliegue estratégico desde la
Mision a los Objetivos de procesos, asegurando que los objetivos de proceso
contribuyan a los objetivos estratégicos.
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Identificacidén de activos de seguridad de la informacién: Le corresponde a
la primera linea de defensa, realizar la identificacion de activos en cada proceso.
tales como (aplicaciones de la organizacién, servicios web, redes, informacion
fisica o digital, bases de datos tecnologias de informacion -Tl-, tecnologias de
operacion - TO-) que utiliza la organizacion para funcionar en el entorno digital.
Asi la entidad puede saber qué es lo que debe proteger para garantizar tanto su
funcionamiento tanto interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

Identificacidon de riesgos Fiscales:

Para la identificacion del riesgo fiscal es necesario establecer los puntos de
riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son
situaciones en las que potencialmente se genera riesgo fiscal, es decir, son
aquellas actividades de administracidn, gestion, ordenacion, ejecucion, manejo,
adquisicién, planeacién, conservacion, custodia, explotacion, enajenacion,
consumo, adjudicacion, gasto, inversion y disposicion de los bienes o recursos
publicos, asi como a la recaudacion, manejo e inversion de sus rentas.

8.2.1Analisis de objetivos estratégicos y de los procesos: este paso es
muy importante, dado que todos los riesgos que se identifiquen deben tener
impacto en el cumplimiento del objetivo estratégico o del proceso.

La BPP cuenta con cinco objetivos estratégicos a saber:

Posicionar la Biblioteca Publica Piloto de Medellin para América Latina como
centro vivo de informacion y pensamiento.

Generar ruta de apropiacion social del patrimonio y las memorias de los
materiales de la Biblioteca Publica Piloto.

Disefar e implementar estrategias de aprendizajes y co-creacion.
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social y cultural.

Construir un modelo de contenidos y proyectos que promuevan la incidencia

Consolidar una entidad eficaz, sostenible, trasparente, responsable y

comprometida con el medio ambiente

La formulacién de los riesgos de la BPP, parten del objetivo de cada proceso
que se encuentran plenamente identificados en la caracterizacion del MOP y
a su vez se encuentran inmersos en los objetivos estratégicos de la Entidad.

Analisis de objetivos estratégicos

Analisis de los objetivos de proceso

La entidad debe analizar los objetivos estratégicos
e identificar los posibles riesgos que afectan su
cumplimiento y que puedan ocasionar su éxito o
fracaso.

Es necesario revisar que los objetivos estratégicos
se encuentren alineados con la Misién y la Visién

Institucional, asi como, analizar su adecuada

formulacidn, es decir, que contengan las siguientes
caracteristicas minimas: especifico, medible,
alcanzable, relevante y proyectado en el tiempo

(SMART por sus siglas en inglés).

Los objetivos de proceso deben ser analizados con
base en las caracteristicas minimas explicadas en
el punto anterior, pero ademas, se debe revisar
que los mismos estén alineados con la Misién y
la Visién, es decir, asegurar que los objetivos de

proceso contribuyan a los objetivos estratégicos.

A continuacién encontrara un ejemplo de

andlisis en el proceso de contratacién:

La entidad debe adquirir con oportunidad y
calidad técnica, en no menos del 90%, los bienes

y servicios requeridos para su continua operacion.

Fuente: Comitte of Sponsoring Orgizations of the Treadway Commission COSO Marco Integrado, Componente Evaluacién

de Riesgos, Principio. p. 73. 2013,

<1
IMPORTANTE

qué”, “cuando”, “cuanto”.

Los objetivos deben incluir el "qué”, "cémo”, “para

Si no estan bien definidos los objetivos, no se puede
continuar con la metodologia de gestidn del riesgo.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2018.
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8.3 DESCRIPCION DEL RIESGO: la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso
como para personas ajenas al proceso. Se propone una estructura que facilita su redaccién
y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

LQué? ,Cémo?

@-===® Subcausa 1

H ]
Rlesgo - Inmediata ®===% Subcausa 2
Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Desglosando la estructura propuesta tenemos:

» Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

» Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

= Causaraiz: esla causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicién de controles en la etapa
de valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o sub-causas que pueden ser analizadas.

8.4 RIESGOS QUE SE VAN A CONTROLAR:
Tipologia de riesgos en la Biblioteca Publica Piloto:
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De acuerdo a la naturaleza de la entidad, los objetivos institucionales, el ciclo de operacion,
y la adaptacién de la version 6 de la guia para la administracion de los riesgos, se han
identificado los siguientes tipos de riesgos: Riesgos de gestion, Riesgos de corrupcion,
Riesgos de seguridad de la informacion y Riesgos fiscales, estos a su vez se evidencian en
la matriz de riesgos de la entidad, con alcance a los diez (10) procesos, que conforman el
MOP. (modelo de Operacién de Procesos).

Una vez tenemos identificados los riesgos, su clasificacion, la naturaleza de los mismos, y
la articulacién con los objetivos estratégicos y del proceso se incorpora la informacion en la

matriz de riesgos.

A continuacién, encontramos la descripcion de los tres tipos de riesgos por proceso:

RIESGOS DE GESTION:

Gestion Planeacion Estratégica

Gestion Planeacion Estratégica

Gestién Comunicaciones

Gestion Colecciones Generales y Patrimoniales

Gestion Colecciones Generales y Patrimoniales

Gestion Colecciones Generales y Patrimoniales

Gestion Colecciones Generales y Patrimoniales

Incumplimiento de las metas del Plan Estratégico

Crisis Institucional por la inadecuada gestién para la
sostenibilidad de la BPP.

No comunicar oportunamente los contenidos
institucionales a través de los diferentes canales de
comunicacion.

Pérdida del material bibliografico, documental y
audiovisual.

Ausencia de material bibliografico y documental
accesible y disponible al usuario por inadecuada
identificacion y seleccion.

Falta de oportunidad en la adquisicion del material.

Ausencia de material bibliografico y documental por

inadecuado analisis y organizacion.

Gestion Colecciones Generales y Patrimoniales

Gestion Colecciones Generales y Patrimoniales

Material no disponible al usuario por falta de
evaluacion.

Inoportunidad en el Descarte/Expurgo del material
bibliografico y documental.
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Ausencia de material bibliografico y documental

(€115 1{o] g N @0 STlel (o] EEN TN EIE I CERA LI oY [EIEEMN accesible y disponible al usuario por falta de

Gestion Contenidos para la Ciudadania

Experiencias y Servicios Bibliotecarios

Gestién Talento Humano

Gestion Talento Humano

Gestion Talento Humano

SG-SST

Gestion Juridica
(Precontractual)

Gestion Juridica
(Contractual)

Gestion Juridica
(PosContractual)

Gestion Juridica
(Judicial)

Gestion Administrativa de recursos
(Gestién Documental)

Gestion Administrativa de recursos
(Recursos fisicos).

conservacion y preservacion.

Incumplimiento del objetivo de la oferta institucional.

Inoportuna devolucién por parte de los usuarios
afiliados, de los materiales bibliograficos vy
documentales en los tiempos establecidos de
acuerdo con los reglamentos institucionales.

Desactualizacién de la historia laboral de los
funcionarios.

Incumplimiento del Plan Estratégico de Talento
Humano

Inexactitud en la liquidacion de némina y seguridad
social

Incumplimiento de las actividades establecidas en el
Plan de SG-SST

Incumplimiento de los requisitos en la etapa
PRECONTRACTUAL.

Incumplimiento de los requisitos en la etapa
CONTRACTUAL.

Incumplimiento de los requisitos en la etapa
POS CONTRACTUAL

Materializacion del dafio antijuridico y extension de
sus efectos a la Entidad y a los servidores publicos.

Perdida de documentos.

Inoportunidad en la adquisiciéon de los bienes y
servicios requeridos por la entidad.
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Gestion Administrativa de recursos
(Recursos fisicos).

Gestion Admipistrativa de recursos
(TECNOLOGIA)

Gestién Financiera
Contable

Gestion Financiera
Presupuesto

Gestién Financiera
Tesoreria

Evaluacién Control y mejora

Evaluacién Control y mejora

RIESGOS DE CORRUPCION:

Gestion Planeacién Estratégica

Gestion Comunicaciones

MISIONALES

Gestion Talento Humano

Inoportunidad en la actualizacion de inventarios de
los bienes devolutivos asignados a los responsables
de los procesos.

Fallas en el funcionamiento de los equipos y
accesorios periféricos.

Aplicacion incorrecta de la normativa vigente
durante el periodo fiscal

Incumplimiento en la ejecucion presupuestal

Incumplimiento en la ejecucion al PAC.

Incumplimiento en el seguimiento a las auditorias
legales y a las auditorias internas del SIG.

Falta de implementacion de las acciones correctivas
a los planes de mejoramiento institucional y de
calidad.

Amiguismo y clientelismo a través de la ejecucion
de alianzas que no estén alineados con el plan
estratégico institucional.

Ocultar la informacion considerada publica para los
usuarios

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin
de alterar un tramite o servicio

Vinculacién y movilidad de la planta de personal en
favor de terceros.
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Gestion Administrativa de recursos

Gestion Contenidos para la Ciudadania

Evaluacién Control y mejora

Evaluacién Control y mejora

Evaluacién Control y mejora

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin
de alterar el trdmite de recepcion y registro de la
informacién

Incumplimiento del reglamento para el préstamo de
espacios, por parte del usuario interno y/o externo.

Desviacion u omision en los resultados de
auditorias por parte del Auditor, para favorecer
intereses particulares

Presentar informacion falsa o alterada por parte del
Auditado de manera intencional

Formulacién de planes de mejoramiento evadiendo
o eliminando controles necesarios, para favorecer
intereses de terceros.

RIESGOS DE SEGURIDAD DE LA INFORMACION:

Gestion Talento Humano

Gestion Comunicaciones

Gestion Adm,inistrativa de recursos
(TECNOLOGIA)

Gestion Adm’inistrativa de recursos
(TECNOLOGIA)

Gestion Financiera

Gestion Administrativa (o[}
(Gestion Documental)

Base de datos de némina.
Activo:
Pérdida de la integridad-Software Aplicativo de Xenco.

Seguridad y control de la informacién digital.
Sitio Web.

Riesgo: Seguridad de la informacion
Activo: Pérdida de integridad de Informacién Software
One Drive, Office 365.

Riesgo: Vulnerabilidades a los sistemas de informacion de
la entidad.

Activo: Tecnologias de operacion TO que utiliza la
organizacion para funcionar en el entorno digital.

Riesgo: Vulnerabilidades a los sistemas de informacion.
Activo: Aplicativo de Xenco que conforma los siguientes
médulos; némina, activos, inventarios, tesoreria,
contabilidad, presupuesto.

Servidor xenco que contiene el front office de la entidad

Riesgo: Seguridad y control de la informacion del
Software

Activo:

Pérdida de la integridad-Software documental- “QF”-
DOCUMENT.

recursos
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RIESGO FISCAL.:

Mayor valor pagado por concepto de impuestos.

Gestion Financiera L .
Inadecuada deduccion de impuestos, tasas o

contribuciones al contratista.

Posibilidad de efectos dafioso sobre bienes publicos
(area de impacto), por pérdida, extravio o hurto de
bienes muebles de la entidad (circunstancia
inmediata), a causa de la omisiéon en la aplicacion
del procedimiento para el ingreso, custodia y salida
de bienes e inventario del almacén y el reporte de
informacién a quien gestiona las pdlizas cuando
haya lugar (causa raiz).

Gestion Administrativa de Recursos Fisicos

ESTRUCTURA PARA LA GESTION DEL RIESGO: Determina los siguientes

aspectos:

La metodologia para utilizar se basa en los lineamientos establecidos en el Manual de los
riesgos de Gestién, Corrupcién, Seguridad de la informacion, riesgos fiscales, version No
6, la cual establece los pasos a seguir para implementacion, tratamiento y seguimiento del

mapa de riesgos a través del control de las actividades programadas para minimiz
riesgos.

ar los

e En el caso de los Riesgos de Seguridad de la informacion, la entidad debe asociar el
grupo de activos o0 activos especificos del proceso y, conjuntamente, analizar las

posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Para su aplicacion, la Entidad cuenta con el software XENCO, como herramienta para

la ejecucion financiera de los recursos fisicos de la entidad, el software JANIUM

, para

realizar, busquedas de informacién con distintos niveles de complejidad tanto en
las colecciones propias de la institucibn como en otros recursos externos, El software
Documental, para custodiar el material documental y las transferencias documentales

de los procesos, a través de diferentes métodos y protocolos.
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La periodicidad para el monitoreo y revision de los riesgos, asi como el seguimiento se
definen en el capitulo relacionado con el monitoreo y seguimiento a los riesgos.
Incluir los niveles de riesgo aceptado para la entidad y su forma de manejo.

8.5.1 ANALISIS DE CAUSAS Y CONSECUENCIAS

En este proceso es importante que los servidores publicos, contratistas adopten un papel
proactivo, en el sentido, que visualicen sus contextos estratégicos y misionales los factores
0 eventos que pueden afectar el curso institucional, dada la especialidad temética que
manejan en cada sector o contexto. Por medio de la capacitacion y los formatos que hubiere
lugar.

En esta etapa se requiere obtener los siguientes resultados:

v' Determinar las causas de las situaciones identificadas como riesgos para la
entidad.

v Describir las fuentes del riesgo.

v' Precisar los eventos con base en el analisis de contexto para la entidad y el proceso.

Es importante centrarse en los riesgos mas significativos para la entidad relacionados con
los objetivos de los procesos, y los institucionales, en el caso de riesgos de corrupcién se
deben gestionar todos los riesgos, incluyendo los referentes a los tramites y servicios.

8.5.2 Identificacion del Riesgo de corrupcion
Riesgo de corrupcién:

Posibilidad de que, por accién u omisién, se use el poder para desviar la gestién de lo
publico hacia un beneficio privado.

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicién, asi:

Accién u Omision + Uso del poder +
Desviacion de la gestion de lo publico +
El beneficio Privado
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Disposiciones generales

En el marco del Plan Anticorrupcién y de Atencion al Ciudadano establecido en la Ley 1474
de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupcién y de atencion al ciudadano se definen los lineamientos para
la identificacion y valoracion de riesgos de corrupcion que hacen parte del componente 1:
gestion del riesgo de corrupcion. Es importante recordar que el desarrollo de este
componente se articula con los demas establecidos para el desarrollo del plan, ya que se
trata de una accion integral en la lucha contra la corrupcion.

Los riesgos de corrupcién se establecen sobre procesos.
El riesgo debe estar descrito de manera clara y precisa.

Su redaccién no debe dar lugar a ambigiiedades o confusiones con la causa generadora
de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestioén y uno de corrupcion, se sugiere la utilizacion de la
matriz de definicion de riesgo de corrupcion, que incorpora cada uno de los componentes
de su definicion.

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente, se
trata de un riesgo de corrupcion, asi:

Matriz definicion del riesgo de corrupcién

i Desviar la e
Ny . Accién u Uso del e Beneficio
Descripcion del riesgo "y gestion de lo -
omision poder piblico privado

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de X X X X
terceros con el fin de celebrar un contrato
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Fuente: Guia para la administracién del riesgo y el disefio de controles en las entidades publicas.
Funcioén publica octubre de 2018.

8.5.3 Generalidades acerca de los riesgos de corrupcion

e Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del
orden nacional, departamental y municipal.

e Se elabora anualmente por cada responsable de los procesos al interior de las
entidades, junto con su equipo.

e Ajustes y modificaciones: después de su publicacién y durante el respectivo afio de
vigencia, se podran realizar los ajustes y las modificaciones necesarias orientadas
a mejorar el mapa de riesgos de corrupcion. En este caso, deberan dejarse por
escrito los ajustes, modificaciones o inclusiones realizadas.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestidn de riesgos de corrupcion.

e Seguimiento: el jefe de control interno, 0 quien haga sus veces, debe adelantar
seguimiento a la gestién de riesgos de corrupciéon. En este sentido, es necesario
que en sus procesos de auditoria interna analicen las causas, los riesgos de
corrupcién y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.

8.5.4 Identificacion de los activos de seguridad de la informacion: como primer
paso para la identificacién de riesgos de seguridad de la informacién es necesario
identificar los activos de informacion del proceso.

se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

» Pérdida de la confidencialidad

» Pérdida de la integridad

» Pérdida de la disponibilidad.

8.6. Valoracién de riesgos:

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la guia
para la administracion del riesgo version 5.
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Estructura para el desarrollo de la valoracion del riesgo:

VALORACION

(EN QUE CONSISTE?

probabilidad de
ocurrencia del riesgo y el nivel de

Establecer la

consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo

inicial (RIESGO INHERENTE).

~

3.1. ANALISIS DE RIESGOS

3.2. EVALUACION DE RIESGOS

Se busca establecer la probabilidad
de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

Se busca confrontar los resultados
del analisis de riesgo inicial frente a
los controles establecidos, con el fin
de determinar la zona de riesgo final
(RIESGO RESIDUAL).

Fuente: Direccion de Gestion y

8.6.1Anélisis de riesgos:

Desempefio Institucional de Funcién Publica, 2018.

De acuerdo con los lineamientos establecidos por el DAFP, se determinan los dos aspectos

para el analisis de los riesgos identificados, Probabilidad e Impacto, teniendo en cuenta

la tabla de valoracion para la probabilidad, y las tablas de valoracién para el impacto, que
varian dependiendo del tipo de riesgo que estemos valorando: Gestién, Corrupcion,
Seguridad de la informacién o Fiscal.

8.6.1.1. Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del

riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
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inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo
de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el
pasado, ya que, bajo esta Optica, si nunca se han presentado eventos, todos los riesgos
tendran la tendencia a quedar ubicados en niveles bajos, situacion que no es real frente a
la gestion de las entidades publicas colombianas.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estard asociada al proceso o actividad que se esté analizando, es
decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio,
en la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad

. La actividad que conlleva el riesgo se ejecuta
Muy Baja y g eSS ) 20%
oMo Maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de .
. 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

H 0,
s 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio Institucional
de Funcién Puablica, 2020.
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Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla podra ser ajustada o adaptada a
las necesidades de cada entidad.

8.6.1.2 Determinar el impacto:

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. Cabe sefialar que en la version 2018 de la
Guia de administracion del riesgo se contemplaban afectaciones a la ejecucion
presupuestal, pagos por sanciones econémicas, indemnizaciones a terceros, sanciones por
incumplimientos de tipo legal; asi como afectacion a la imagen institucional por
vulneraciones a la informacion o por fallas en la prestacion del servicio, todos estos temas
se agrupan en impacto econémico y reputacional en la version 2020.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo
identificado se define un impacto econémico en nivel insignificante e impacto reputacional
en nivel moderado, se tomaré el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacién objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

En la siguiente tabla, se establecen los criterios para definir el nivel de impacto.

Afectacion Economica (o presupuestal) Pérdida Reputacional
Leve 20% Afectacién menor a 10 SMLMV El riesgo afecta la imagen de alguna area de la organizacién
Entre 10y 50 SMLMV El riesgo ailfec.ta la |magep de Ig ent.ldad |ntgrnqmente, de conocimiento
general, nivel interno, de junta dircetiva y accionistas y/o de provedores
Moderado 60% Entre 50 y 100 SMLMV El rlesgg afecta la imagen de Ig _entldad con algunos usuarios de
relevancia frente al logro de los objetivos
El riesgo afecta la imagen de de la entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o
municipal
Catastréfico 100% Mayor a 500 SMLMV El rlfe§gq afecta Ia‘ |maggn de I'a entidad a nivel nacional, con efecto
publicitarios sostenible a nivel pais
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional
de Funcién Puablica, 2020.

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso, como conocedor de su quehacer, define cuantas
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacién se repite para el
impacto, ya que no se trata de un analisis subjetivo.

Se debe sefalar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: numero de veces que se ejecuta la actividad,
cadena de valor del proceso, factores generadores y para la definicién de los controles.

Una vez definido la tabla de probabilidad Vs impacto, debemos comprender el siguiente
concepto, para continuar con la construccion de la matriz de riesgos.

8.6.1.3 Mapa de calor:

Se toma la calificacion de probabilidad resultante de la tabla “Matriz de priorizacion
de probabilidad”, y la calificaciéon de Impacto de acuerdo a las tablas de valor.

Ubique la calificacion de probabilidad en la fila y la de impacto en las columnas
correspondientes, establezca el punto de interseccion de las dos y este punto
correspondera al nivel de riesgo:

Paralos riesgos de corrupcion, la tabla de probabilidad es la misma que se utiliza
para los riesgos de gestion, es decir la determinacion de la probabilidad (posibilidad
de ocurrencia del riesgo) se debe llevar a cabo de acuerdo con lo establecido en la
parte inicial de la politica.
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Impacto

Muy Alta
100% Este es el
punto de
interseccion
Alta
80%
-
(1]
=
E Media
© 60%
o
o
p =
o
Baja
40%
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcién, se analizaran inicamente los siguientes niveles i) moderado, ii) mayor, y iii)
catastroéfico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican
los niveles de impacto insignificante y menor, que si aplican para las demas tipologias
de riesgos.

Para comprender mejor lo anterior, se representa en el siguiente mapa de calor:
Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes
preguntas frente al riesgo identificado de acuerdo con los lineamientos del DAFP:

Casi Seguro
=3
E Probable
“
£
= »
o Posible 0
=
= NO APLICA
% SN, PARA LOS Extremo .
= RIESGOS DE
E B weia CORRUPCION Alto

Insignificante Menor Moderado Mayor Catastréfico M 0 d era d 0

=

Impacto Ba l 0
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TABLA PARA ESTABLECER ZONA DE RIESGO
CORRUPCION

PREGUNTA: RESPUESTA X

SI EL RIESGO DE CORRUPCION SE
MATERIALIZA PODRIA...

Sl NO

x
1 ¢ Afectar al grupo de funcionarios del proceso?

2 cAfectar el cumplimiento de metas y objetivos <
de la dependencia?

3 cAfectar el cumplimiento de misiéon de la >
entidad?

4 ¢ Afectar el cumplimiento de la mision del sector x
al que pertenece la entidad?

5 cGenerar perdida de confianza de la entidad,
afectando su reputacion?

6 ¢ Generar perdida de recursos economicos?

7 S Afectar la generacion de los productos o la
prestacion de servicios?

8 ¢ Dar lugar al detrimento de calidad de vida de la
comunidad por la péerdida del bien, servicios o
recursos publicos?

9 ¢ Generar perdida de informacion de la entidad?
10 cGenerar intervencion de los organos de
control, de la Fiscalia u otro ente?

11 ¢ Dar lugar a procesos sancionatorios?

X

12 ¢c Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢c Generar perdida de credibilidad del sector?
16 cOcasionar lesiones fisicas o pérdida de vidas
humanas?

XIX[X|X|X[ X |X] X

17 c Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 c Generar dano ambiental?

X|X[X] X

Responder afirmativamente de UNA a CINCO pregunta(s) genera un
impacto moderado. Responder afirmativamente de SEIS a ONCE
preguntas genera un impacto mayor. Responder afirmativamente de
DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Genera medianas
MODERADO consecuencias sobre
la entidad

Genera
consecuencias
desastrosas para la
entidad

CATASTROFICO :

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio Institucional
de Funcioén Publica, 2020.
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Para determinar la probabilidad e impacto en los riesgos de seguridad de la
informacién, las tablas de probabilidad e impacto definidas son las mismas que se
encuentran en la primera parte de la presente politica.

8.7 Evaluacién de riesgos: a partir del andlisis de la probabilidad de ocurrencia del
riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial
(RIESGO INHERENTE).

8.7.1 Andlisis preliminar (riesgo inherente): se trata de determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto. Se definen
4 zonas de severidad en la matriz de calor (ver figura).

Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy Alta
100%

Extremo

Alta
80%

=]
©
=
= Media
o
= 60% Moderado
°0
[=]
S
[-%
Baja .
40% Bajo
Muy Baja
20%

Leve Mener Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de
Gestion y Desempefio Institucional de Funcion Publica, 2020.
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8.7.2 Valoracién de controles: en primer lugar, conceptualmente un control se
define como la medida que permite reducir o mitigar el riesgo.

Para la valoracion de controles se debe tener en cuenta:

v' La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su
guehacer.

v' Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

8.7.2.1. Estructura para la descripcién del control: para una adecuada redaccién
del control se propone una estructura que facilitarA mas adelante entender su
tipologia y otros atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben
realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar
claramente el objeto del control.

8.7.2.2. Tipologia de controles y los procesos: a través del ciclo de los
procesos es posible establecer cuando se activa un control y, por lo tanto,
establecer su tipologia con mayor precision. (Ver guia de la administracion del
riesgo V5).

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

» Control preventivo: control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

» Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.
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» Control correctivo: control accionado en la salida del proceso y después de

gue se materializa el riesgo. Estos controles tienen costos implicitos.
Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
» Control manual: controles que son ejecutados por personas.
» Control automatico: son ejecutados por un sistema.

8.7.2.3 Andlisis y evaluacion de los controles — Atributos: A continuacion,
se analizan los atributos para el disefio del control, teniendo en cuenta

caracteristicas relacionadas con la eficiencia y la formalizacion.

En la siguiente tabla se puede observar la descripcidén y peso asociados a cada

uno asi:

ATRIBUTOS PARA EL DISENO DEL RIESGO

CARACTERISTICAS DESCRIPCION

PESO

TIPO

Atributos de
Eficiencia

PREVENTIVO aseguran el resultado final
esperado.

Va hacia las causas del riesgo,

25%

Detecta que algo ocurre y

dewuelve el proceso a los

controles preventivos. Se
pueden generar reprocesos.

DETECTIVO

15%

Dado que permiten reducir el

CORREGTIVO impacto de .Ia materializacion

del riesgo, tienen un costo en
su implementacion.

10%

Implementacién

Son actividades de
procesamiento o validacién de
informacion que se ejecutan
Automatico por un sistema y/o aplicativo de
manera automatica sin la
intervenciéon de personas para
su realizacion.

25%

Controles que son ejecutados
Manual por una persona, tiene implicito
el error humano.

15%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempefio Institucional de Funcién Publica, 2020.
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8.7.2.4 Nivel de riesgo (riesgo residual): es el resultado de aplicar la
efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el
riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de
uno de los controles, el siguiente control se aplicara con el valor resultante luego
de la aplicacion del primer control.

Probabilidad

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

Muy Baja
20%

Impacto

Eficiencia del Control

Riesgo Residual

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio

Institucional de Funcién Publica, 2020

Nota: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no serd posible su
movimiento en la matriz para el impacto.

8.8 LINEAMIENTOS PARA EL ANALISIS DEL RIESGO FISCAL:

La construccion de este capitulo tiene como finalidad prevenir la constitucion
del elemento medular de la responsabilidad fiscal, que es el dafo al
patrimonio publico, representando en el menoscabo, disminucién, perjuicio,
detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los
intereses patrimoniales del Estado (Decreto 403, 2020, art.6).
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una de las herramientas previstas es la articulacién con el sistema de
control interno, con lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacién entre el sistema de control
interno (primer nivel de control) y el control externo (segundo nivel de control),
con la participacién activa del control social.

- Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los
recursos publicos y para la prevencion de riesgos fiscales y defensa del
patrimonio publico. EI Control Fiscal Interno, hace parte del Sistema de
Control Interno y es responsabilidad de todos los servidores publicos y de los
particulares que administran recursos, bienes, e intereses patrimoniales de
naturaleza publica y de las lineas de defensa, en lo que corresponde a cada
una de ellas. ElI Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento
de la cuenta.

Para la identificacidon del riesgo fiscal es necesario establecer los
riesgo fiscal y las circunstancias Inmediatas.

Los puntos de riesgos son situaciones en las que potencialmente se genera
riesgo fiscal, es decir, son aquellas actividades de administracion, gestion,
ordenacion, ejecucion, manejo, adquisicion, planeacién, conservacion,
custodia, explotacién, enajenacion, consumo, adjudicacion, gasto, inversion
y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

En conclusién, los puntos de riesgo fiscal son todas las actividades que
representen gestion fiscal, asi mismo, se deben tener en cuenta aquellas
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actividades en las cuales se han generado advertencias, alertas, hallazgos
fiscales y/o fallos con responsabilidad fiscal.

8.8.1 Identificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera
a una consecuencia econdémica sobre el patrimonio publico, a la cual se veria
expuesta la organizacion en caso de materializarse el riesgo.

8.8.2 VALORACION DEL RIESGO FISCAL:

Evaluacion de riesgos
Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y
Sus consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se
determina segun al nUmero de veces que se pasa por el punto de riesgo
fiscal en el periodo de 1 afio, es decir, el nUmero de veces que se realizan
las actividades que representen gestion fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad e impacto, se
ha de tener en cuenta la siguiente tabla definida para los riesgos de gestion
establecidos en esta guia:
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Muy Baja

Media

Alta

Muy Alta

Impacto

Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de
24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y méaximo 5000 veces
por afio

La actividad que conlleva el riesgo se ejecuta
més de 5000 veces por afio

Probabilidad

20%

40%

60%

80%

100%

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra
un impacto econémico, toda vez que el efecto dafioso siempre ha de recaer
sobre un bien, recurso o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econdmica sobre los bienes, recursos o
intereses patrimoniales publicos es relevante para la adecuada gestion fiscal
y prevencion de riesgos fiscales, sin perjuicio de ello, existen diferentes
niveles de impacto, segun la valoracion del potencial efecto dafioso, es decir,
del potencial dafo fiscal, se aplicara la siguiente tabla
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Afectacion Economica (o presupuestal)

Pérdida Reputacional

Leve 20% Afectacion menor a 10 SMLMV Elriesgo afecta la imagen de alguna drea de a organizacion
Eie 10y 50 MLV El riesgo gfec.ta la |magep de Ig entl|dad mte.rngmente, de conocimiento
general, nivel interno, de junta dircefiva y accionistas ylo de provedores
Moderado G0k e 0y 00 UL El nesgg afecta la imagen de Ig lenﬂdad con algunos usuarios de
relevancia frente al logro de los objetivos
El riesqo afecta la imagen de de la entidad con efecto publicitario
Mayor 80% Entre 100y 500 SMLMV sostenido @ nivel de sector administrativo, nivel departamental o
municipal
Catastcio 100K Major a SO0 SHLIY El nle§go. afecta Ial |mageln de Ifa entidad a nivel nacional, con efecto
publicitarios sostenible a nivel pais

8.8.3 PUNTOS DE RIESGO FISCAL Y CIRCUNSTANCIAS INMEDIATAS:

La guia para la administracién del riesgo en su version #6, trae unas orientaciones
las cuales hemos adoptado de acuerdo con el modelo de gestion de la BPP en lo

gue siguiente:

v Clasificar por proceso los hallazgos con presunta incidencia fiscal y los fallos
con responsabilidad fiscal de los ultimos cinco (5) afios.
v Identificar las circunstancias inmediatas de puntos de riesgo fiscal aplicables

en la entidad.

v Proyectar el andlisis de controles y seguimiento para riesgos fiscales a partir
del segundo semestre de la vigencia 2023.
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PUNTOS DE RIESGO FISCAL

Circunstancia Inmediata

Situacion por la que se presentael |Sl| NO RESPONSABLE
riesgo
Pagq ge multas, cldusulas penales o cualquier tipo de FINANCIERA.
sancion X
. Gestion Adva de Recursos,
Pago de Intereses moratorios . .
X Financiera.

Gesplazannto s ustfcadon o porencima delos | X GESTION HUMANA-NOMINA

P S on o p COMITE GESTION DE DESEMPERNO
valores establecidos normativamente
Mayor valor pagado por concepto de impuestos CONTABLE
Saldos o recursos a favor no cobrados CONTABLE-TESORERIA
Pérdida, extravio, hurto, robo o declaratoria de bienes X Gestidn Adva de Recursos,
faltantes pertenecientes a la Entidad Financiera.
Error en I,(?S avaluos,l afec,tar?do el valor de venta y/o X CONTABLE-GESTION JURIDICA
negociacion de un bien publico

~ . . . GESTION ADVA DE RECURSOS-
Dafio en bienes muebles de propiedad de la entidad | X EINANCIERA
Valor pagado por concepto de honorarios de
apoderado cqangjq ocurre venmmlento de t.elrfnlnos en | o GESTION JURIDICA
los procesos judiciales o cualquier otra omisién del
apoderado
Intereses moratorios por pago tardio de sentencias y X TESORERIA

conciliaciones

Carrera 64 No. 50 - 52101 )
Barrio Carlos E. Restrepo (@0
Teléfono: (574) 460 05 90 icontec

www.bibliotecapiloto.gov.co

1S0 9001
§C-CER 707529

£x

—{ [o] = BIBLIOTECA
1GNet PUBLICA
PILOTO

7

Alcaldia de Medellin

Distrito de

Clencla, Tecnologia e Innovacion



BIBLIOTECA
PUBLICA
PILOTO

de Medellin para América Latina

POLITICA PARA LA
ADMINISTRACION DEL
RIESGO 2023

PT-GE -01

Version: 05

Fecha: 2023/03/31]

Caducidad de la accion de repeticion o falencias en el
ejercicio de esta accion, generando la imposibilidad
de recuperar los recursos pagados por el Estado

COMITE DE GESTION Y
DESEMPENO

Omision en la obligacion de impulsar accion judicial
para cobrar clausula penal u otros perjuicios

COMITE DE GESTION Y
DESEMPENO/COMITE DE
CONCILIACION

Contratacion de bienes y servicios no relacionados
con las funciones de la Entidad y que no generan
utilidad

GESTION JURIDICA/COMITE DE
GESTION Y DESEMPENO.

Compra o inversién en bienes innecesarios o
suntuosos

GESTION JURIDICA/COMITE DE
GESTION Y DESEMPENO.

Estudios y disefios recibidos y pagados y que no
cumplen condiciones de calidad

BPP/SUPERVISORES

Estudios y disefios con amparo de calidad vencido al
momento de contratar la obra y/o al momento de la
ocurrencia

GESTION JURIDICA/SUPERVISORES

Sobrecostos en precios contractuales SUPERVISORES
Pagos efectuados a causa de riesgos previsibles que
debieron ser asignados al contratista en la matriz de SUPERVISORES

riesgos previsibles y no se le asignaron

No incluir en el contrato de seguros -amparo de
bienes de la entidad- todos los bienes muebles e
inmuebles de la entidad

RECURSOS FiSICOS

No exigir garantia Unica de cumplimiento contractual

GESTION JURIDICA

Exigir garantia Unica de cumplimiento contractual con
un cubrimiento inferior al exigido por la ley

GESTION JURIDICA

Pagar bienes, servicios u obras a pesar de no cumplir
las condiciones de calidad.

SUPERVISORES/GESTION
FINANCIERA
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Bienes, servicios u obras inconclusos, infuncionales X GESTION JURIDICA/COMITE DE
y/o que no brindan utilidad o beneficio CONTRATACION
Modificaciones contractuales cuyas causas son COMITE GESTION Y
imputables al contratista total o parcialmente y cuyos | X DESEMPENO/COMITE DE
costos colaterales asume la Entidad contratante CONTRATACION
Mal manejo o fallas en la legalizacion de anticipos, no X GESTION
amortizacion del anticipo FINANCIERA/SUPERVISORES
Rendimientos financieros de recursos de anticipo o de
cualquier recurso publico no devueltos al tesoro X TESORERO
publico
Reconocimiento y pago de desequilibrio contractual X GESTION
por causa imputable a la Entidad FINANCIERA/SUPERVISORES
Errores o imprecisiones en las actas de recibo parcial X SUPERVISORES
o final
AdlClqn de item, actividad o producto no previsto sin X SUPERVISORES
estudio de mercado y/o con sobrecosto
Mayores cgnt!dades reponomdas y pagadas con X SUPERVISORES
valores unitarios superiores al pactado en el contrato
I GESTION JURIDICA/COMITE DE
Cuantificacién errada de multa o clausula penal X CONCILIACION
Colapso o fallas en la estabilidad de la obra X RECURSOS FiSICOS
Ejecucion de un alcance inferior al contratado y pago X SUPERVISORES
total del contrato
Infuncionalidad de lo ejecutado X SUPERVISORES
Blgnes, servicios u obrqs_lnconclusas ylo que no X SUPERVISORES
brindan utilidad o beneficio
Inadgcuaga deduccion df—; impuestos, tasas o X GESTION CONTABLE
contribuciones al contratista
Pago de comisiones a éxito sin debida justificacion NA
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Suscripcion de acta de liquidacion con imprecisiones
de fondo

GESTION JURIDICA/SUPERVISORES

Suscripcidn de acta de liquidacién sin relacionar las
sanciones impuestas al contratista

GESTION JURIDICA/SUPERVISORES

Pérdida de competencia para liquidar por vencimiento
del plazo legal, con saldos a favor de la Entidad

GESTION JURIDICA/SUPERVISORES

Liquidacién de mutuo acuerdo con recibo a
satisfaccion, habiendo imprecisiones o falsedades

COMITE DE CONTRATACION

Deterioro del bien u obra por indebido mantenimiento

RECURSOS FiSICOS

Suscripcién de acta de recibo final con imprecisiones
de fondo

SUPERVISORES

Reintegro de saldos a favor de la entidad sin
indexacion (reintegro sin actualizacién del dinero en el
tiempo)

GESTION JURIDICA/COMITE DE
CONCILIACION

Adquisicion de predios sin las especificaciones
técnicas requeridas

COMITE DE CONTRATACION

Pérdida de la tenencia de bienes inmuebles de la
Entidad

RECURSOS FiSICOS

Bases de datos con falencias de informacién que
genera pagos de subsidios u otros beneficios sin el
cumplimiento de requisitos y condiciones

GESTION HUMANA/NOMINA

Pago de subsidio u otros beneficios a personas
fallecidas

GESTION HUMANA/NOMINA

Pago de subsidios u otros beneficios a personas que
no tienen derecho a los mismos a la luz de requisitos
de ley

GESTION HUMANA/NOMINA

Pago de subsidios por encima del beneficio otorgado

GESTION HUMANA/NOMINA

Vencimiento de plazos para la labor de cobro directo
(persuasivo o coactivo) o judicial

GESTION FINANCIERA/COMITE DE
CONCILIACION.
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9.TRATAMIENTO DEL RIESGO:

Es la preparacion e implementacién de los planes para el tratamiento del riesgo, las
razones para la seleccion de las opciones de tratamiento, que incluyan los beneficios
gue se espera obtener; los responsables de aprobar el plan y los responsables de
implementarlo; acciones propuestas; requisitos de recursos, incluyendo las
contingencias; medidas y restricciones de desempefio; requisitos de monitoreo y
reporte; y tiempo y cronograma.

A continuacién, encontraremos el seguimiento a un riesgo de gestion financiera
con la implementacion del plan de accion:

m) i PLAN DE ACCION Codigo: RGE-22
pieTe Version: 1
e Amencs Lotina TRATAMIENTO RIESGOS Fecha: 2021/03/23
Fecha
RIESGO A . Fecha _
PROCESO MATERIAL IZADO CAUSAS Plan de Accién Responsable |implementa seguimiento Seguimiento Estado

cién

Proyectar nuevo plan
Errorenvalor  |de pagos para
pagadq a contratos con
contratista por  |s;spensiones o Contablidad y
cambioenlos |, hios en el valor tesoreria
valores mensual de acuerdo a
mensuales la informacion recibida
programados | g sypervisores de
contrato.

PROCESO GESTION Irregularidad en la

FINANCIERA gestion financiera 1/7/12021|Trimestral En proceso Cumplido

9.1 Estrategias para combatir el riesgo: decision que se toma frente a un
determinado nivel de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se
analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se
trate de procesos nuevos, se procede a partir del riesgo inherente.

Frente al plan de accion referido para la opcién de reducir, es importante mencionar
gue, conceptualmente y de manera general, se trata de una herramienta de
planificacion empleada para la gestién y control de tareas o proyectos.
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Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerira la definicién de un plan de accion que especifique: i) responsable, ii) fecha
de implementacion, y iii) fecha de seguimiento.

>

Reducir el riesgo: implica tomar medidas encaminadas a disminuir la
probabilidad (medidas de prevencién). La reduccion del riesgo es
probablemente el método mas sencillo y econdémico para superar las debilidades
antes de aplicar medidas mas costosas y dificiles.

Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o
a través de otros medios que permiten distribuir una porcién del riesgo con otra
entidad, como en los contratos a riesgo compartido.

Teniendo en cuenta que hay una serie de eventos que indirectamente influyen
en el desarrollo de la gestidn, ante cualquier clase de afectacién que se presente
en los servidores, como en los bienes de su propiedad, su tratamiento parte del
establecimiento apropiado de una estrategia que saque del escenario
institucional estos riesgos asegurables, cubriéndolos mediante el uso adecuado
de pdlizas y garantias.

Asumir un riesgo: luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso, el lider del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo

Acciones a Desarrollar:

Para tal fin, se contemplan las siguientes acciones que deben ser adoptadas
en el corto y mediano plazo:

Estructuracién de criterios orientadores, respecto al tratamiento de los riesgos
residuales y sus efectos en la gestién institucional.

Programas de sensibilizacién del mapa de riesgos institucional, como del plan
del manejo de los riesgos, dirigido a todos los servidores publicos.

Convocar a los servidores publicos a aplicar los lineamientos establecidos para
la administracion del riesgo y a su participacion activa para la aprehension de
las nuevas préacticas propuestas, que exigen valores y principios éticos, calidad
en la informacion generada y compartida, decisiones oportunas y eficaces, asi
como racionalidad en los recursos.
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Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las
cuales deben ser factibles y efectivas, y pueden ser entre otras: la implementacion de
nuevos controles que no existen, revisar y ajustar los controles existentes no efectivos,
documentar controles, divulgar las acciones de control y entrenar o capacitar para su
aplicacion de ser necesario, comunicar las politicas, definir estandares, optimizar
procesos y procedimientos incorporando mejores practicas de entidades o procesos
similares o realizar cambios fisicos.

9.2 NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO: Establece
“los niveles aceptables de desviacion relativa a la consecucién de los objetivos” (NTC GTC
137 Numeral 3.7.16), los mismos estan asociados a la estrategia de la entidad y pueden
considerarse para cada uno de los procesos.

Los riesgos de corrupcion son inaceptables.
Los riesgos aceptados estan sujetos a monitoreo.

10. Monitoreo y revision: el modelo integrado de plantacién y gestion (MIPG) desarrolla
en la dimension 7 control interno las lineas de defensa para identificar la responsabilidad
de la gestion del riesgo y control que esta distribuida en diversos servidores de la entidad

como sigue:

12 LINEADEDEFENSA

2°.LINEADEDEFENSA

F.LINEADEDEFENSA

Desarrolla e implementa procesos
de control y gestion de riesgos a
través de su identificacion, andlisis,
valoracién, monitoreo y acciones
de mejora.

Asegura que los controles y los procesos
de gestién de riesgos implementados por

la primera linea de defensa, estén
disefiados apropiadamente y funcionen
como se pretende

Proporciona informacién sobre la
efectividad del S.C.I., a través de un
enfoque basado en riesgos, incluida
la operacion de la primera 'y
segunda linea de defensa
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A cargo de los gerentes publicos y
lideres de los procesos,
programas y proyectos de la
entidad.

Rol principal: disefar, implementar
y monitorear los controles,
ademas de gestionar de manera
directa en el dia a dia los riesgos
de la entidad.

Asi mismo, orientar el desarrollo e
implementacién de politicas y
procedimientos internos y
asegurar que sean compatibles
con las metas y objetivos de la
entidad y emprender las acciones
de mejoramiento para su logro.

A cargo de los servidores que tienen
responsabilidades directas en el monitoreo
y evaluacion de los controles y la gestion
del riesgo: jefes de planeacion,
supervisores e interventores de contratos
0 proyectos, coordinadores de otros
sistemas de gestion de la entidad, comités
de riesgos (donde existan), comités de
contratacién, entre otros.

Rol principal: monitorear la gestion de
riesgo y control ejecutada por la primera
linea de defensa, complementando su
trabajo.

A cargo de la oficina de control
interno, auditoria interna o quien
haga sus veces.

El rol principal: proporcionar un
aseguramiento basado en el mas
alto nivel de independencia y
objetividad sobre la efectividad del
S.C.l.

El alcance de este aseguramiento, a
través de la auditoria interna cubre
todos los componentes del S.C.I.

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades publicas.

Funcion puablica octubre de 2018.

10.1 SEGUIMIENTO Y EVALUACION A LA IMPLEMENTACION DE LA POLITICA

» Revisar los controles a los riesgos cuatro (4) veces al afio, es decir, en abiril,
julio, octubre y a finales de diciembre, para tomar las acciones correctivas

pertinentes.

¢ Quién realiza el seguimiento y la evaluacién?
El seguimiento a los diferentes riesgos sera responsabilidad de los lideres del
proceso (Segunda linea de defensa), y el responsable de Planeacién monitorea

la efectividad. (Segunda linea de defensa).

Este se hara trimestralmente y se entregara a la Subdireccion de planeacion las
evidencias al seguimiento para garantizar la trazabilidad, y eficacia del

tratamiento de los riesgos.
¢,Como se hace el seguimiento y la evaluacién?
Cada proceso debera:

» Como minimo realizar un ejercicio de actualizacién del mapa de riesgos una vez
al afo y establecer si continda con los riesgos formulados, o si es necesario

reformular los riegos o adicionar otros riesgos que considere importantes para
el control del objetivo del proceso.
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11. RECURSOS

La implementacion del presente documento institucional cuenta con el compromiso
de la Alta Direccion, para lo cual se dispone de los recursos fisicos, econdémicos,
tecnoldgicos, asi como del talento humano con que cuenta la BPP.

Para que se obtengan resultados efectivos, eficiente y eficaces se requiere de la
permanente participacion de los todos los servidores publicos, para que se divulgue,
apropie y se ponga en practica procesos y procedimientos, que permitan darle
oportuna solucién a cualquier evento que propicie la ocurrencia de los riesgos
relacionados, por proceso, procedimientos, dependencia o servidor publico
responsable.

Se espera entonces la apropiacion de herramientas e instrumentos contenidos en este
documento, para que sean eficientemente realizadas las acciones descritas y con ello poder
atender debidamente los posibles eventos que activen algun riesgo institucional.

12.COMUNICACION Y CONSULTA

Oficializacién y Comunicacion:

Con el fin de contribuir a que la administracion del riesgo se convierta en parte integral del
desarrollo de los procesos de la Biblioteca, asi como de la cultura organizacional, la BPP
realizo, reunion con todos los lideres o responsables de los procesos durante el primer
trimestre de la vigencia 2022, para hacer una sensibilizacion en la administracion y
seguimiento al mapa de riesgos version 5 y difusion de la Politica de Administracion del
riesgo.

13. ANEXOS

Mapa de riesgos de gestion.

Mapa de riesgos de corrupcion.

Mapa de riesgo de seguridad de la informacion.
Mapa de riesgos fiscales.
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