BIBLIOTECA

PUBLICA ‘X

PILOTO 4 3

[ o arfios ] Alcaldia de Medellin
Di

...... do
Ciencia, Tecnologia e Innovacién

INFORME DEFINITIVO

AUDITORIA LEGAL A LA GESTION DE RIESGOS INSTITUCIONALES
VIGENCIA 2022

J. ALEXANDER TORRES RAMIREZ

Oficina Control Interno

Biblioteca Publica Piloto

Febrero de 2023

Alcaldia Medellin
————— Do de ————

Clencia, Tecnologia e Innovacion




BIBLIOTECA

PUBLICA 3
PILOTO L 3
| Zo arios ] Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

PRESENTACION

La oficina de control interno de la Biblioteca Publica Piloto con fundamento en
Ley 87 de 1993, el Manual de Auditoria Interna de la Alcaldia de Medellin, el Plan
anual de Auditoria de BPP aprobado por el Consejo Directivo de la entidad, en
sesion ordinaria del 18 de mayo de 2022, realiz6 auditoria legal a la gestion de
riesgos Institucionales, vigencia 2022.

La actividad de auditoria interna de la Biblioteca Publica Piloto es una actividad
independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de la entidad. Ayuda a la Institucién a cumplir
sus objetivos, aportando un enfoque sistematico y disciplinario para evaluar y
mejorar la eficacia de los procesos de gestion de riesgos y sus controles.

Para el desarrollo de este informe se aplicaron diferentes técnicas de auditoria,
como consulta, observacion, andlisis de datos y seguimiento a la informacién
suministrada por la segunda linea de defensa Institucional. Asi mismo, se realizé
seguimiento al cumplimiento de la politica de administracion de riesgos
Institucional.

Finalmente, a partir de este informe es importante se establezcan las acciones,
los métodos, procedimientos y mecanismos de prevencion, correccion,
evaluacion y de mejoramiento continuo del proceso, a que haya lugar, con el fin
de garantizar el cumplimiento de las disposiciones legales inherentes en la
materia.
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OBJETIVO GENERAL

Verificar la adecuada gestion de los riesgos y oportunidades, atendiendo lo
establecido en el Modelo Integrado de Planeacion y Gestion — MIPG, los
lineamientos definidos por los organismos de control en materia de riesgos de
proceso, de corrupcion y seguridad digital, la Politica de Administracion de
Riesgos de la UNGRD vy los sistemas que se articulan con el MIPG. Asi mismo,
verificar la efectividad de los controles establecidos en las herramientas para
administrar los riesgos y Oportunidades de la entidad.

OBJETIVOS ESPECIFICOS

Verificar el cumplimiento a la Gestion de Riesgos por parte de la entidad
conforme a lo esablecido por el DAFP.

Evaluar la efectividad de los controles dispuestos por parte de la entidad para
evitar kmaterializacion de riesgos o mitigar su impacto.

Evaluar la efectividad de las acciones implementadas por parte de la entidad
como resultado de la materializacion de riesgos.

ALCANCE

Para la ejecucion de la auditoria, se consideraron:

Politica de administracién de riesgos Institucional.

Guia para la administracion del riesgo y el disefio de controles del DAPF V.5.
Matriz de riesgos de gestion, corrupcion seguridad digital.

Informes de seguimiento a los riesgos Institucionales generados por Planeacion
Institucional durante la vigencia 2022.

Planes de Mejoramiento
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METODOLOGIA

Estudiar las disposiciones legales vigentes con relacion a la gestion del riesgo.

Analizar los controles dispuestos por la Institucién para la implementacion de la
politica de hadministracion de riesgos.

Verificar que el plan de trabajo de la entidad con respecto a la gestion de
riegos estealineado con la politica de riesgos.

Evaluar la eficacia de las acciones propuestas por la entidad en el plan de
mejoramientosuscrito como resultado de la Ultima auditoria.

LIMITACIONES

No se presentaron limitaciones durante el desarrollo de la auditoria.

MUESTRA
No fue necesario aplicar muestreo.

RESUMEN

La oficina de control interno dando cumplimiento a la ley 87 de 1993, a la politica
de administracién del riesgo de la BPP version 2022, a la Guia para la
administracion del riesgo y disefio de controles para entidades publicas —
DAFP. Version V 5- diciembre 2020 y a la Ley 1474 de 2011 - Por la cual se
dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control cela
gestion publica, realiza la verificacion de los lineamientos emanados por el
DAFP en cuanto a la guia para la administracion del riesgo y el disefio de los
controles en las entidades publicas por parte de la politica de administracion

del riesgo, encontrando que la entidad la esta llevando el proceso de forma
adecuada.
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Se hizo analisis del Manual para la Administracion de los Riesgos de Gestion,
Corrupcion y Seguridad de la informacion en la Biblioteca Publica Piloto 2022,
el cual contiene la politica de administracion del riesgo de la entidad, donde se
observa que se cumple con lo establecido alli en cuanto a la funcion de
acompafamiento de las tres lineas de defensa.

La entidad cuenta con el formato de tratamiento de riesgos, el cual se aplica en

caso de materializacion, ademas del respectivo plan de accion.

Aspecto

importante a resaltar la baja probabilidad de que se haga efectivo el riesgo
mostrado en los ultimos tres afios.

RIESGOS DE LOS PROCESOS BIBLIOTECA PUBLICA PILOTO 2022

RIESGOS DE GESTION: 22

PROCESO RIESGO MATERIALIZACION
SI/NO
Gestién Planeacion Incumpli_miento de las metas del Plan NO
Estratégica Eetrategico
_ NO
No comunicar oportunamente los eventos,
G i6n C . . actividades o informacion que se generen en
estion Comunicaciones la BPP a través de los diferentes canales de
comunicacion
Gestion Colecciones bérdida del material biblioaréfico. d al NO
érdida del material bibliografico, documenta
Gen_erale_s y y audiovisual.
Patrimoniales
Gestion Colecciones NO
Generales y Deterioro del material bibliogréafico
Patrimoniales
Gestion Contenidos para |incumplimiento del objetivo de la oferta NO
la Ciudadania institucional.
Inoportuna devolucién por parte de los NO
Experiencias y Servicios usuarios afiliados, de los materiales
Ly . bibliograficos y documentales en los tiempos
Bibliotecarios establecidos de acuerdo con los reglamentos
institucionales.
Desactualizacion de la historia laboral de los NO
Gestion Talento Humano | "5 . O
Gestion Talento Humano Incumplimiento del Plan Estratégico de NO
Talento Humano
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Gestién Talento Human Inexactitud en la liquidacion de ndémina y NO
estio alento Humano seguridad social
Incumplimiento del protocolo de bioseguridad NO
SG-SST en el marco de la emergencia sanitaria Covid-
19
. - NO
Gestion Juridica Incumplimiento de los requisitos en las etapas
(Contractual) contractuales
Gestion Juridica Falta de seguimiento a la ejecup@c}n NO
(Contractual) golntracdtual por parte de la supervision
elegada
Gestién Juridica Materializacion del dafio antijuridico y NO
.. extension de sus efectos a la Entidad y a los
(Judicial) servidores publicos.
Gestion  Administrativa NO
de recursos | Perdida de documentos
(Gestién Documental)
Gestion Administrativa e o 1a adatisicion de los b NO
noportunidad en la adquisicién de los bienes
?F\? recurso?, . ) y servicios requeridos por la entidad.
ecursos tisicos).
Gestion Administrativa !nopotrtu_nidzd (lan Iglactuagzacilc’nrtl_ de NO
inventarios de los bienes devolutivos
de recursos, . asignados a los responsables de los
(Recursos fisicos). procesos.
Gestion Administrativa NO
de recursos Fallas en el funcionamiento de los equipos y
(TECNOLOG[A) accesorios periféricos.
Gestion Financiera Aplicacion incorrecta de la normativa vigente NO
Contable durante el periodo fiscal
Gestion Financiera NO
Presupuesto Incumplimiento en la ejecucion presupuestal
Gestion Financiera NO
Tesoreria Incumplimiento en la ejecucion al PAC.
Evaluacion Control y Ineficacia en el resultado a las auditorias NO
mejora legales y las auditorias internas del SIG
NO

Evaluacion Control y
mejora

Incumplimiento en el mejoramiento y
seguimiento frente a los resultados de las
auditorias internas.
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Gestion Planeacion
Estratégica

Plantear alianzas que no estén
alineados con el plan estratégico
institucional, favoreciendo intereses
particulares o que no sean
correspondientes al objeto social de la
BPP

NO

Gestion Comunicaciones

Ocultar la informacion considerada
publica para los usuarios

NO

Misionales

Posibilidad de recibir o solicitar cualquier
dédiva o beneficio a nombre propio o de
terceros con el fin de alterar un tramite o
servicio

NO

Gestion Talento Humano

Vinculacion y movilidad de la planta de
personal en favor de terceros.

NO

Gestion Juridica

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre
propio o de terceros, con el fin de
celebrar un contrato

NO

Gestion Administrativa de
recursos

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre
propio o de terceros con el fin de alterar
el tramite de recepcion y registro de la
informacion

NO

Evaluacion Control y
mejora

Desviacién u omision en los resultados
de auditorias por parte del Auditor, para
favorecer intereses particulares

NO

Evaluacion Control y
mejora

Presentar informacion falsa o alterada
por parte del Auditado de manera
intencional

NO

Evaluacion Control y
mejora

Formulacién de planes de mejoramiento
evadiendo o eliminando controles
necesarios, para favorecer intereses de
terceros.

NO

Gestion Financiera

Irregularidad en la gestién financiera

NO

(604) 41 20
www.bibliotecapiloto.gov.co
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Gestion Talento Humano

Base de datos de némina.
Activo:
Pérdida de la integridad-Software

NO

Gestion Comunicaciones

Seguridad y control de la informacion
sitio web

NO

Gestion Administrativa de
recursos )
(TECNOLOGIA)

Riesgo: Pérdida de Disponibilidad de
Informacion Digital.
Activo: Software on drive y office 365

NO

Gestion Administrativa de
recursos )
(TECNOLOGIA)

Riesgo: Vulnerabilidades a los
sistemas de informacion de la entidad.
Activo: -Tecnologias de operacién
TO que utiliza la organizacién para
funcionar en el entorno digital.

NO

Gestion Financiera

Riesgo: Vulnerabilidades a los
sistemas de informacion que puede
ocasionar pérdida de integridad de la
informacion.

Activo: Aplicativo de Xenco que
conforma los siguientes médulos;
ndémina, activos, inventarios, tesoreria,
contabilidad, presupuesto.

Servidor xenco que contiene el front
office de la entidad

NO

Gestion Administrativa de
recursos
(Gestion Documental)

Riesgo: Seguridad y control de la
informacion del Software

Activo:

Pérdida de la integridad-Software
documental

NO

los. estrepo
Teléfono: (604) 460 05 90
www.biblictecapiloto.gov.co
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MATRIZ DE CALOR INHERENTE

Matriz de Calor Inherente |mpaCt0

Probabilidad

Moderado

Bajo

Catastrofico
100%

Moderado
20% 40% 60%

Ty
Carrera 64 N° 50 - 52 e
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MATRIZ DE CALOR RESIDUAL

Matriz de Calor

Probabilidad

Residual Impacto

Moderado
Moderado Catastréfico
Contro_les Atacan
Correctivos Impacto
Impacto
Preventivos y Ty
Detectivos
Alta
I 80%
3
= Media
Atacan % 60%
probabilidad .
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
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FRECUENCIA DE LA ACTIVIDAD VS PROBABILIDAD

Frecuencia de la Actividad Probabilidad

Muy Baja La actmrdgd que conlleva elu riesgo se ejecuta 20%
como maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por afio

Viedia La actividad que conl!eva el riesgo se ejecuta de 50%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta
més de 5000 veces por afio

e

100%

CRITERIOS DE DEFINICION NIVEL DE IMPACTO

Afectacion Economica (o presupuestal) Pérdida Reputacional
Leve 20% Afectacion menora 10 SMLMV Elniesgo afecta la Imagen de alguna area de la organizacion

Frre 10y 50 SMLIW El riesgo gfecta la magen de Ig entl|dad mte.rngmente, de conocimiento
general, nivel mterno, de junta dircefiva y accionistas ylo de provedores

El nesgo afecta la imagen de la entidad con algunos usuarios de
relevancia frente al logro de los objetivos

Moderado 60% Entre 50 y 100 SMLW

El riesgo afecta la imagen de de la entidad con efecto publictario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nwel de secor administrativo, nivel departamental o
municipal
El riesgo afecta [a imagen de la entidad a nivel nacional, con efecto

Catastrofico 100% Mayor a 500 SMLMV Lo
publicitarios sostenible a nivel pais

cyom
Carrera 64 N° 50 - 52

Barrio Carlos E. Restrepo BIBLIOTECA Alcaldia de Medellin
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RESULTADOS DE LA AUDITORIA

GESTION PLANEACION ESTRATEGICA

De acuerdo con el P.E de la entidad, la funcién del proceso de planeacion y
gestion estratégica es: Planear, direccionar y revisar la gestion integral de la
BPP, mediante el desarrollo de estrategias de orientacion, seguimiento, y el
cumplimiento de normas legales que posibiliten el logro de la misién, visién y
objetivos institucionales de forma efectiva.

RIESGOS DE GESTION

Incumplimiento de las metas del Plan Estratégico.

Plantear proyectos que no estén alineados con el plan estratégico institucional,
favoreciendo intereses particulares o que no sean correspondientes al objeto
social de la BPP

Seguimiento a riesgos: desde la OCI, se hace seguimiento al proceso de
Planeacion por medio de la revision del cumplimiento de las metas en cuanto
al acompafamiento a los procesos institucionales el cual se hace efectivo
mediante el plan de mejoramiento, indicadores, plan anticorrupcion, PQRSDF,
auditorias internas y externas. Se hace monitoreo al planteamiento de los riesgos
y el seguimiento a los mismos. Ademas, por medio del plan de mejoramiento de
control interno se revisa el cumplimiento en las actividades propuestas por cada
uno de los lideres de los procesos para el saneamiento de las acciones en busca
del fortalecimiento de los controles propuestos para mitigar los riesgos.

Efectividad Controles Riesgo 1: de acuerdo con el riesgo Incumplimiento de
las metas del Plan Estratégico desde la primera y segunda linea de defensa
de la entidad, se evidencia el trabajo constante por parte de cada uno de los
lideres de los procesos para dar cumplimiento a las actividades propuestas como
estrategia en los controles para mitigar el riesgo. Desde la oficina de control
interno se hace el andlisis del informe presentado por la lider de calidad y con el
acompafnamiento por medio de los planes de mejoramiento y los resultados de
las auditorias basadas en riesgos.

De acuerdo con la auditoria interna realizada por la sefiora Maribel Sandoval al
proceso en el periodo 2022-1, se presenta la siguiente no conformidad: No se
da cumplimiento a lo dispuesto en el procedimiento de planeacion
estratégica y seguimiento a la gestién, que en su item 4 establece: “Definir
la operacion del sistema y articular a los demas modelos
organizacionales”. El Sistema de Gestion de la Calidad y sus procesos, se
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gestiona desde el componente documental de forma no articulada con el
Sistema de Gestion ambiental y el Sistema de Salud y Seguridad en el
trabajo.

La auditoria Icontec 2022 plantea “Se esta trabajando en la integracién del
sistema de gestiébn con SST y ambiental, de manera que se involucre
documentalmente la informacion y el sistema refleje la integracion”. Esto
refleja que desde el proceso se atendié a la no conformidad de la auditoria
interna.

Con lo anterior la Oficina de Control Interno recomienda mantener el riesgo de
gestion “Incumplimiento de las metas del Plan Estratégico” y el riesgo de
corrupcion “Plantear proyectos que no estén alineados con el plan
estratégico institucional, favoreciendo intereses particulares o que no sean
correspondientes al objeto social de la BPP” y reforzar la estrategia de
seguimiento a los controles que se estan llevando para evitar la materializacion.

GESTION DE COMUNICACIONES

En el P.E la Gestion de Comunicaciones tiene como meta: proyectar y fortalecer
la misidn, vision, objetivos, planes, programas, proyectos y servicios inherentes
al desarrollo de La Biblioteca y sus filiales, asi como el dialogo de la estructura
organizacional interna, mediante el disefio y desarrollo de acciones estratégicas
de comunicacion que posibiliten la divulgacion, el posicionamiento,
aprovechamiento y apropiacion social de la BPP en la ciudad y la region

RIESGOS DE GESTION

No comunicar oportunamente los eventos, actividades o informacion que se
generen en la BPP a través de los diferentes canales de comunicacion.

Ocultar la informacion considerada para los usuarios

Seguridad y control de la informacion sitio web

El P.E la Gestion de Comunicaciones tiene como meta: proyectar y fortalecer la
mision, vision, objetivos, planes, programas, proyectos y servicios inherentes al
desarrollo de La Biblioteca y sus filiales, asi como el dialogo de la estructura
organizacional interna, mediante el disefio y desarrollo de acciones estratégicas
de comunicacion que posibiliten la divulgacion, el posicionamiento,
aprovechamiento y apropiacion social de la BPP en la ciudad y la region.

N° 50 - 52
los E. Restrepo

10! (604) 460 05 90
www.biblictecapiloto.gov.co
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Seguimiento OCI: La oficina de control interno realiza seguimiento al informe de
riesgos presentado por la lider de calidad en el proceso de comunicaciones, se
hace analisis de cada una de las acciones que desde el equipo de
comunicaciones se plantea. De acuerdo con el acompafamiento presentado
desde la OCI se han hecho algunas recomendaciones en cuanto al apoyo en el
manejo de las PQRSDF por redes, apoyo a las campafias misionales, apoyo de
campafas de impacto en las filiales, ademas se hizo seguimiento de las acciones
realizadas desde la responsable de riesgos donde se determina que el
incumplimiento que se ha venido presentando en el primero y segundo trimestre
en cuanto a la divulgacion de la informacién por parte del area de
comunicaciones se esta reorganizando y para ello hubo un encuentro entre el
equipo de comunicaciones y subdireccién de contenidos con el propdsito de
modificar las fechas de entrega de la programacién con el objeto de poder
cumplir eficazmente en los tiempos establecidos. Se hace seguimiento al boletin
interno y a las diferentes publicaciones. Se debe continuar el acompafiamiento y
la revision de las diferentes actividades programadas desde el proceso con el
propésito de mitigar el riesgo presentado.

De acuerdo con lo anterior la Oficina de Control Interno recomienda mantener
formulado el riesgo de gestion “No comunicar oportunamente los eventos,
actividades o informacién que se generen en la BPP a través de los
diferentes canales de comunicacion”, el riesgo de corrupcién “Ocultar la
informacién considerada para los usuarios” y el riesgo de Seguridad de la
Informacion “Seguridad y control de la informacion sitio web “continuar con
el acompafiamiento por parte de calidad y control interno a los respectivos planes
de mejoramiento emanados del ejercicio auditor.

GESTION COLECCIONES GENERALES Y PATRIMONIALES

La Subdireccion de Contenidos y Patrimonio, cuyo objetivo es Gestionar, prestar
y difundir los servicios de informacion bibliotecarios, fomento a la lectura y
escritura; Gestion de la informacion de contenidos de participacion ciudadana,
Gestidn y Difusion del patrimonio bibliografico y documental mediante procesos
y recursos que soporten su operacion, la gestion eficiente de los recursos y las
acciones de mejoramiento continuo del servicio a los usuarios para lograr la
satisfaccion ciudadanay que se posibilite la vigencia e incidencia de la Biblioteca
en la ciudad

RIESGOS DE GESTION

Pérdida del material bibliografico, documental y audiovisual.

Can
Ban o0
Teléfor 05 90

www.biblictecapiloto.gov.co
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Seguimiento OCI:

El inventario no se pudo llevar a cabo en el primer trimestre y se programo para
el segundo trimestre donde se ejecuto6 a fin del mes de julio en la sede principal
y filiales, este inventario tiene una periodicidad de 1 vez por afio, también se hizo
la adquisicion de las cintillas de seguridad a los materiales ingresados para la
sede central, en la base de datos janium se ha ingresado un total de 3280
registros y al repositorio Enki 2390 registros para un total de 5670 registros.
Desde el seguimiento a la auditoria de la OCI que se ejecuto6 en el afio 2021, se
hicieron algunos cierres de acciones como la caracterizacion de usuarios
realizada por CNC y BNC, ubicacidon de estanteria en bafios para que los
usuarios puedan descargar el material bibliografico mientras hacen sus
necesidades, y asi poder proteger posibles deteriores o desprendimiento de
hojas, para el segundo trimestre se ha iniciado con el personal de aseo quienes
apoyan en el mantenimiento de las estanterias y la limpieza del material, para la
conservacion también se han digitalizado 50 mil documentos de sala Antioquia y
de archivo fotografico, la meta de este afio es de 13 mil. Desde la OCI se continué
con el acompafiamiento al proceso, y se logré el saneamiento del plan de
mejoramiento y el acompafiamiento a los controles de mitigacion de los riesgos.

Teniendo en cuenta lo anterior la Oficina de Control Interno recomienda
mantener formulado el riesgo “Pérdida del material bibliografico, documental
y audiovisual” ademas hacer seguimiento desde la OCI y Calidad teniendo en
cuenta que la pérdida de material bibliografico en la entidad genera ALERTA ya
gue se nos puede materializar el riesgo por fallas en la prestacién del servicio al
no tener el material requerido por los usuarios.

Riesgo:
1. Deterioro del material bibliografico y documental
Seguimiento OCI:

Desde el area de conservacion se realiza constantemente la revision del material
bibliografico y documental con el fin de realizar los respectivos mantenimientos
preventivos. Desde la OCI se ha realizado visita al sitio de trabajo donde se ha
verificado el trabajo de limpieza y reparaciéon que se le ha hecho a cierto material.
Sin embargo, los primeros auxilios no se han podido realizar de forma completa
debido a la ausencia de algunos materiales indispensables para ejecutar la
respectiva reparacion.

Incumplimiento del reglamento para el préstamo de espacios, por parte del
usuario interno y/o externo
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La Oficina de Control Interno recomienda mantener el riesgo de Gestion
“‘Deterioro del material bibliografico y documental” y de corrupcion
‘Incumplimiento del reglamento para el préstamo de espacios, por parte del
usuario interno y/o externo” ademas, se genera Alerta para que la entidad
pueda conseguir los insumos necesarios para que los mantenimientos puedan
tener mayor efectividad. Se continuara con el seguimiento de los controles, hasta
mitigar esta necesidad.

GESTION DE CONTENIDOS PARA LA CIUDADANIA

Segun el P.E, Gestién de contenidos para la ciudadania se encarga de gestionar
estrategias para la circulacion, difusién, curaduria y fomento de contenidos,
mediante la dinamizacion de una agenda cultural permanente que incluya
iniciativas académicas, formativas, expositivas, editoriales e interactivas, para el
fortalecimiento Codigo P-GE-01 Pagina 71 de 93 del desarrollo de capacidades
de la ciudadania, la generacion de deliberaciones y reflexiones para la incidencia
social. 3.2.2. Procesos de Apoyo La gestion del proceso de apoyo esta a cargo
de la Subdireccién Administrativa y Financiera, cuyo objetivo es el de contribuir
con transparencia y efectividad al logro de los fines misionales, mediante la
formulacion de politicas, directrices y estrategias en materia financiera y
administrativa.

RIESGOS DE GESTION

Incumplimiento del objetivo de la oferta institucional
Seguimiento OCI:

Desde la OCI no se ha realizado seguimiento al proceso, durante el primer
semestre del afio 2022 no hubo lider hasta el dia 17 de agosto que ingreso a la
entidad la persona que en la actualidad lidera la gestion. Se hizo acercamiento
en el mes de septiembre, se hizo andlisis del estado del proceso y se programé
auditoria de acompafiamiento para el primer trimestre del afio 2023.

Desde la Oficina de Control Interno se recomienda mantener formulado el riesgo
‘Incumplimiento del objetivo de la oferta institucional” ademas se genera
Alerta para que desde la OCl y Calidad se haga seguimiento continuo al proceso
y se revise la efectividad de los controles establecidos para la mitigacion del
riesgo teniendo en cuenta que durante mas de un semestre no se presento
gestion ni hubo lider responsable.
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EXPERIENCIAS Y SERVICIOS BIBLIOTECARIOS

El proceso de Experiencias y servicios Bibliotecarios: Crea estrategias que
aseguren a la poblacion el libre acceso y uso de la informacién y el conocimiento,
experiencias bibliotecarias mediante programas y servicios, contribuyendo a la
formacion de personas criticas y auténomas, al dialogo de saberes, a la
apropiacion social de las comunidades para la construccion de mejores entornos
de convivencia

RIESGOS DE GESTION

Inoportuna devolucion por parte de los usuarios afiliados, de los materiales
bibliogréficos y documentales en los tiempos establecidos de acuerdo con los
reglamentos institucionales.

Seguimiento OCI:

El proceso de experiencias y servicios bibliotecarios fue auditado en el afio 2021
por la OCI, para el afio 2022 se hace seguimiento a los resultados de la auditoria
encontrando 6 acciones en proceso de las cuales a la fecha se han sido
saneadas. En cuanto al reporte de los usuarios morosos la institucion ha venido
adelantando un trabajo desde el area juridica en el cual se ha encargado una
persona para realizar la gestion de ubicar a los morosos y notificarles de su
deuda con la institucion. Es una labor que ha sido dispendiosa debido a que hay
muchos usuarios que en el paso del tiempo han cambiado de domicilio y de
namero de contacto. Si embargo se continda con la labor. También se hizo la
respectiva denuncia a fiscalia donde se hizo entrega de la lista de los morosos y
se deja la respectiva evidencia. Desde la OCI se llevo la alerta al comité de
conciliaciéon y comité institucional de control interno donde se hizo el analisis de
las estrategias que esta realizando la entidad para la mitigacion del riesgo.

Desde la Oficina de Control Interno se recomienda mantener formulado el riesgo
‘Inoportuna devolucion por parte de los usuarios afiliados, de los
materiales bibliograficos y documentales en los tiempos establecidos de
acuerdo con los reglamentos institucionales”, también se manifiesta la
preocupacion por la morosidad que se presenta a la fecha teniendo en cuenta
gue se han generado diferentes estrategias para minimizar la cantidad de
material en poder de los usuarios, sin embargo la recuperacion de la mayoria de
las obras se ha dificultado. La oficina de control interno ha hecho diferentes
Alertas desde los comités y acompafiamiento al proceso de experiencias y
servicios, se ha planteado la posibilidad de gestionar con las mesas territoriales
para que apoyen en la sensibilizacion de los usuarios y tratar asi de recaudar
mas material. Por lo anterior la entidad debe reforzar los controles que se estan
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haciendo actualmente y tener claridad en las obras que faltan en los inventarios
con el proposito de procurar reponerlas para poder dar asi una éptima prestacion
del servicio.

Es importante también revisar el proceso de PQRSDF, ya que en la ultima
auditoria de control interno se presenta una no conformidad por acumular cerca
de 20 respuestas extemporaneas, alli se debe analizar si es viable entregar la
responsabilidad de las respuestas a otra area.

MISIONALES
RIESGOSDECORRUPCION

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o
de terceros con el fin de alterar un tramite o servicio

Seguimiento OCI:

Desde el proceso de experiencias y servicios, la lider ha promovido la ejecucion
de capacitaciones a los funcionarios a cerca del préstamo adecuado del servicio
y atencion al usuario, donde se tratan estos temas de sensibilizacion evitando
asi la posible materializacion del riesgo.

Ademas, se ha hecho Induccion al personal nuevo que ingresd por carrera
administrativa en el cual se orienta respecto al codigo de integridad institucional
y demas lineamientos institucionales, asi como la revision por parte de ellos del
manual de atencion al ciudadano.

Evaluacion de los servidores de carrera y concertacion de compromisos
laborales en el cual se tiene en cuenta definir 5 factores comportamentales, asi
mismo se fijaron los objetivos para los servidores que ingresaron a periodo de
prueba. Todo lo anterior se ha realizado por parte de la lider del proceso y desde
la OCI se ha hecho la respectiva verificacion.

En atencién a lo anterior la oficina de control interno recomienda continuar con
el riesgo de corrupcion “Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin de alterar un tramite o
servicio” y desde la segunda y tercera linea de defensa mantener el
acompafnamiento al proceso por medio de los planes de mejoramiento.

GESTION DEL TALENTO HUMANO

RIESGOS DE GESTION

Desactualizacion de la historia laboral de los funcionarios.
Incumplimiento del Plan Estratégico de Talento Humano
Inexactitud en la liquidacién de nomina y seguridad social
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Vinculacion y movilidad de la planta de personal en favor de terceros.

Base de datos de némina.
Activo:
Pérdida de la integridad-Software

Desde Gestion Humana se proyecta promover actividades que permitan contar
con personal competente y motivado en la BPP, a través de planes y acciones
que, en concordancia con la normatividad vigente, garanticen un desarrollo
integral del personal, el mejoramiento de los niveles de productividad, la garantia
de condiciones de Salud y Seguridad en el Trabajo para el cumplimiento de los
objetivos estratégicos.

Seguimiento OCI:

MIPG concibe al talento humano como el activo mas importante con el que
cuentan las entidades y como el gran factor de éxito que les facilita la gestion y
el logro de sus objetivos y resultados. El talento humano, es decir, todas las
personas que laboran en la administracion publica, en el marco de los valores
del servicio publico, contribuyen con su trabajo, dedicacion y esfuerzo al
cumplimiento de la mision estatal, a garantizar los derechos y a responder las
demandas de los ciudadanos.

Desde la OCI se realiz6 en el mes de octubre de 2022 la auditoria al proceso de
Gestion Humana donde se establecieron las siguientes observaciones:

e Programar capacitacion anual en evaluacion de desemperio laboral para los
funcionarios de la entidad.

e Revisar el seguimiento de los funcionarios en cargos provisionales, ya que,
si bien no se evallan dentro del proceso, es importante que exista un
seguimiento por parte del jefe inmediato.

e Realizar acompafiamiento a los evaluadores cuando asi lo requieran en
temas relacionados a actualizaciones por parte de la CNSC.

e Fortalecer el plan institucional de capacitacidbn con intervenciones que
refuercen aspectos como trabajo en equipo y liderazgo.

Con respecto a los riesgos “desactualizacion de la historia laboral de los
funcionarios”, “Incumplimiento del Plan Estratégico de Talento Humano”,
“Inexactitud en la liquidacién de némina y seguridad social” la oficina de
control interno realizd el respectivo acompafiamiento evidenciando que para
realizar la actualizacion de las historias laborales de los funcionarios la entidad
contratd dos personas para apoyar en esta labor, cumpliendo asi con los
controles necesarios para la mitigacion del riesgo. En cuanto al incumplimiento
del plan estratégico de talento humano, la OCI realiz6 auditoria donde se hizo el
analisis del cumplimiento de los objetivos contenidos en el plan estratégico y
verificando que en la actualidad se estan cumpliendo. Finalmente, el riesgo de

N° 50 - 52
los E. Restrepo

10! (604) 460 05 90
www.biblictecapiloto.gov.co

i (=1 E

= BiBLIOTECA Alcaldia de Medellin
> &’ PILOTO Distrito de

. TTTT— Clencia, Tecnologia @ Innovacién




BIBLIOTECA

PUBLICA ‘X
PILOTO _ 3
[ —>0 afios | Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

inexactitud en la liquidacion de ndmina y seguridad social se verificé que en el
altimo afo no se ha presentado ninguna novedad que afecte o retrase pagos o
genere algun tipo de riesgo, sin embargo se estuvo analizando también la
situacion de algunos pagos pendientes de afos atras con Colpensiones situacion
que se llevo a comité de conciliacion.

Con lo anterior la OCI hace la recomendacion a la entidad para que se continde
con los riesgos de gestion “desactualizacion de la historia laboral de los
funcionarios”, “Incumplimiento del Plan Estratégico de Talento Humano?”,
“Inexactitud en la liquidacion de néminay seguridad social” con el riesgo
de corrupcion “Vinculacion y movilidad de la planta de personal en favor de
terceros” y con el riesgo de seguridad de la informacion “Base de datos de
nomina” Activo: Pérdida de la integridad-Software, ademas es importante
continuar con el acompafamiento constante desde las tres lineas de defensa.

SG-SST

El Ministerio del Trabajo comprometido con las politicas de proteccion de los
trabajadores colombianos y en desarrollo de las normas y convenios
internacionales, establecio el Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST), el cual debe ser implementado por todos los empleadores y
consiste en el desarrollo de un proceso Idgico y por etapas, basado en la mejora
continua, lo cual incluye la politica, la organizacion, la planificacion, la aplicacion,
la evaluacion, la auditoria y las acciones de mejora con el objetivo de anticipar,
reconocer, evaluar y controlar los riesgos que puedan afectar la seguridad y la
salud en los espacios laborales.

RIESGOS DE GESTION

Incumplimiento del protocolo de bioseguridad en el marco de la emergencia
sanitaria Covid-19

Seguimiento OCI: Es importante tener en cuenta que la auditoria que se realizé
el aflo 2021 donde hubo dos recomendaciones para el proceso, se pudo sanear
y quedo registrado en el plan de mejoramiento. Para la vigencia 2022 se realiz6
la auditoria por parte de la OCI en el mes de septiembre en la cual surgieron las
siguientes recomendaciones:

¢ Realizar jornadas de promocion de pausas activas y ergonomia

e Solicitar a comunicaciones apoyo para la difusion de tutoriales y medios
informativos en prevencion de emergencias y promocion de habitos
saludables Es importante que el proceso tenga en la matriz de riesgos
institucional ademas de bioseguridad, alguno direccionado a el cumplimiento
de las actividades Desarrollar estrategias con los vinculados y contratistas
para lograr una mayor participacion en las capacitaciones
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e Motivar al personal para que la solicitud de permisos de citas médicas y otros,
se haga en horarios que no afecten la prestacion del servicio.

e Hacer un andlisis periddico de las causas de ausentismo y presentarlo a la
alta direccion

¢ Revisar con la alta direccion la posibilidad de tener un apoyo para la ejecucion
del proceso

Cabe resaltar que la auditoria de SG-SST tuvo como ingrediente adicional la
inclusion de los estandares minimos exigidos por el Ministerio de Trabajo para el
proceso y se hizo retroalimentacion de cada uno. El Min trabajo dias después de
la auditoria envia a la entidad el resultado del proceso con un porcentaje de
cumplimiento del 95% en los estandares lo que deja gran satisfaccién en el
ejercicio de la auditoria ya que los resultados de la OCI fueron muy similares a
los del Min trabajo.

Con lo anterior la oficina de control interno recomienda continuar en el proceso
de SG-SST con el riesgo “Incumplimiento del protocolo de bioseguridad en
el marco de laemergencia sanitaria Covid-19”, ademas es importante generar
un nuevo riesgo al proceso de “Incumplimiento de las actividades legales en
SG-SST emanadas por el Min trabajo”.

GESTION JURIDICA

Brindar acompafiamiento juridico oportuno a los diferentes procesos realizados
en la BPP, cumpliendo la normativa vigente y previniendo la ocurrencia de
situaciones que puedan generar dafio antijuridico, garantizando asi la
transparencia en todas las actuaciones institucionales y el correcto manejo de
los recursos publicos en concordancia con el plan estratégico institucional

RIESGOS DE GESTION

Incumplimiento de los requisitos en las etapas contractuales

Falta de seguimiento a la ejecucion contractual por parte de la supervision
delegada

Materializacion del dafio antijuridico y extension de sus efectos a la Entidad y a
los servidores publicos.

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o
de terceros, con el fin de celebrar un contrato.
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Seguimiento OCI:

Desde la OCI se hace el acompafiamiento a la gestion juridica siguiendo los
resultados de la auditoria de contraloria, se monitorea el plan de mejoramiento y
se identifican las diferentes acciones que van encaminadas hacia la posible
materializacion de un riesgo. Se hace el respectivo seguimiento a la supervision
de contratos, la cual esta bajo la responsabilidad de las subdirecciones y de
funcionarios. También se hace revision de la sdbana de contratacion emitida
desde la subdireccion juridica, se hace seguimiento y acompafiamiento en
comité de contratacion, y ademéas se verifica con el responsable que la
informacion del Secop Il sea aportada con los requisitos necesarios desde la
funcién publica. Para el cierre de la vigencia 2022 el plan de mejoramiento de la
contraloria monitoreado por la OCI deja un total de 11 acciones abiertas de las
cuales 5 estaban vencidas y 6 a 31 de diciembre. Se hizo el respectivo
seguimiento con los lideres de los procesos vinculados al plan y se subié a
pagina de transparencia la rendicidn con las respectivas justificaciones.

Para la OCI y para la Contraloria Distrital de Medellin el riesgo mas latente
para el proceso de gestion juridica y contratacion en la entidad es la supervision
de los contratos, debido a que se cuenta con personas que tienen bajo su
responsabilidad la ejecucion de un namero importante de supervisiones, pero
ademas su carga laboral implica labores que pueden verse afectadas por el
tiempo que requiere la supervision. La supervision de contratos se constituye en
un elemento de responsabilidad incluso juridica para los responsables ya que en
Su ejercicio de aprobacion estan autorizando que se asigne un recurso a un
contratista y para ello deben ser garantes de la transparencia en la emision del
concepto de aprobacion de la revision ejecutada.

Con lo anterior la oficina de control interno recomienda continuar con el riesgo
de Gestion “Incumplimiento de los requisitos en las etapas contractuales”,
“Falta de seguimiento ala ejecucion contractual por parte de lasupervision
delegada”, “Materializaciéon del dafio antijuridico y extension de sus
efectos ala Entidad y alos servidores publicos” y con el riesgo de Corrupcién
“Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio o de terceros, con el fin de celebrar un contrato”.

Ademas, se genera la ALERTA para que le entidad realice el contrato de
interventoria en la supervisibn de los contratos, propiciando asi la
desconcentracién de funciones. Desde las lineas de defensa estar pendientes a
la alerta generada e intensificar el seguimiento a los controles. La OCI, por medio
de las auditorias basadas en riesgos reforzara el seguimiento al proceso.
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GESTION ADMINISTRATIVA

Administrar de forma eficaz, segura y confiable los recursos tecnologicos, fisicos
y documentales de la BPP, mediante la gestion, disposicion, control y custodia
adecuada de la documentacion y demas recursos requeridos por las diferentes
dependencias, contribuyendo al cumplimiento de los objetivos estratégicos
institucionales

GESTION DOCUMENTAL

RIESGOS DE GESTION

Pérdida de documentos

Seguridad y control de la informacion del Software
Activo:
Pérdida de la integridad-Software documental

Seguimiento OCI:

Desde la OCI se hace el respectivo acompafiamiento al mapa de riesgos de la
gestion administrativa y financiera, en este caso en lo referente a gestion
documental, con el responsable del proceso se hace revision de la informacion,
y se hace un enfoque hacia la mitigacion de los riesgos. También se hace
revision desde la plataforma de las diferentes comunicaciones institucionales. Y

se hace revision del material almacenado en cuanto a documentacién en la
entidad. Desde el proceso se han adelantado acciones importantes durante la
vigencia 2022 como lo es la actualizacion de diferentes formatos de gestion
documental, actualizacion del Plan Institucional de Archivos PINAR, creacién de
las tablas de retencion documental TRD, revision del sistema integrado de
conservacion SIC, ademas se realizaron capacitaciones de organizaciéon de
documentos fisicos y electrénicos.

De acuerdo con lo anterior la OCI recomienda continuar con el riesgo en el
proceso de Gestion “Pérdida de documentos” y el riesgo de Seguridad de la
Informacién “Seguridad y control de la informacion del Software Activo:
Pérdida de la integridad-Software documental” de igual forma mantener el
acompafnamiento permanente desde la primera y segunda linea de defensa
con el propdsito de evitar la materializacion de los riesgos.
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RECURSOS FiSICOS

RIESGOS DE GESTION

Inoportunidad en la solicitud, entrega de bienes y recursos presupuestales para
la adquisicion de los bienes y servicios requeridos por la entidad.

Inoportunidad en la actualizacién de inventarios de los bienes devolutivos
asignados a los responsables de los procesos.

Seguimiento OCI:

Desde la OCI se hace seguimiento al proceso de recursos fisicos, donde se ha
revisado las actas de inventario, el material para enajenacion, y se ha verificado
la destinacion final de algunos equipos y materiales. Para ello se hizo reunion
con la gestién administrativa y control interno. Este procedimiento al tener que
ver con los recursos fisicos y materiales de la institucion presenta gran
probabilidad de riesgos y por consiguiente se le debe realizar monitoreo
constante. Se programara la auditoria basada en riesgos para el proceso.
Dentro del monitoreo realizado al proceso se ha observado la importancia de
tener en la entidad los datalloger calibrados con su respectiva certificacion los
cuales se encuentran en gestion de entrega a la Biblioteca.

En el plan de mejoramiento de la Contraloria distrital de Medellin habia una
accion pendiente con fecha de cierre a 31 de diciembre de 2022 en la cual se
solicitaba la existencia del formato de acta de recibo bienes adquiridos por la
BPP, el cual ya fue elaborado y enviado por el lider del proceso como evidencia
ala OCI.

En el plan de mejoramiento institucional al cual se le hizo seguimiento durante la
vigencia 2022 queda pendiente la revision de la actualizacién del manual de
bienes, actualizar el médulo de activos fijos para hacer interfaz a contabilidad,

actualizar e implementar el médulo de inventarios en el aplicativo xenco. A
resaltar en el proceso la gestion que se ha realizado en compafiia del lider
ambiental en cuanto a la capacitacion de manejo de residuos y de
dispensadores.

La Oficina de Control Interno recomienda continuar con los riesgos
“Inoportunidad en la solicitud, entrega de bienes y recursos
presupuestales parala adquisicion de los bienes y servicios requeridos por
la entidad”, “Inoportunidad en la actualizacion de inventarios de los bienes
devolutivos asignados a los responsables de los procesos”, ademas se
hard el respectivo seguimiento para que desde el area de contabilidad se hagan
las respectivas actualizaciones anteriormente mencionadas. Desde la primera y
segunda linea de defensa se debe continuar con el monitoreo de inventarios y a
las actas de recibo de bienes.
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TECNOLOGIA

RIESGOS DE GESTION

Fallas en el funcionamiento de los equipos y accesorios periféricos.

Riesgo: Pérdida de Disponibilidad de Informacion Digital.
Activo: Software on drive y office 365

Riesgo: Vulnerabilidades a los sistemas de informacion de la entidad.
Activo: -Tecnologias de operacion TO que utiliza la organizacion para
funcionar en el entorno digital

Seguimiento OCI:

Desde la OCI se hace acompafiamiento a los responsables del proceso de
tecnologia en la entidad, se hace la revision de las licencias del software y se
reportan a la direccion nacional de derechos de autor del Min interior, ademas
se hace seguimiento a la programacion de mantenimientos.

Para la OCI se genera una Alerta en la seguridad digital de la entidad, se deben
tomar medidas a corto tiempo con el propésito de mitigar el posible riesgo de
alteracion o hackeo de las cuentas de la BPP. Ademas, es necesario que la
entidad tenga establecida la politica de seguridad digital.

De acuerdo con lo anterior, la OCI recomienda continuar con el riesgo de Gestion
“Fallas en el funcionamiento de los equipos y accesorios periféricos”, y con
los de Seguridad de la Informacion “Pérdida de Disponibilidad de Informacion
Digital Activo: Software on drive y office 365” y “Vulnerabilidades a los
sistemas de informacion de la entidad Activo: Tecnologias de operacion
TO que utiliza la organizacion para funcionar en el entorno digital” también

se dard continuidad al seguimiento de licencias, y es importante que desde la

primera y segunda linea de defensa se realice la gestion para la creacion de la
politica de seguridad digital y se pueda conformar el area de Tics en la entidad.

GESTION ADMINISTRATIVA DE RECURSOS
RIESGOSDECORRUPCION

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o
de terceros con el fin de alterar el trAmite de recepcion y registro de la informacién

La oficina de control interno recomienda continuar con el riesgo de corrupcion
“Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
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propio o de terceros con el fin de alterar el trAmite de recepcion y registro
de la informacion” y mantener el acompafiamiento permanente por medio del
ejercicio auditor desde la segunda y tercera linea de defensa.

GESTION FINANCIERA

Gestionar, administrar y controlar los recursos financieros de la biblioteca, de
acuerdo con la normativa legal vigente garantizando la eficacia de los procesos
y proyectos institucionales.

RIESGOS DE GESTION

Contable:

Aplicacion incorrecta de la normativa vigente durante el periodo fiscal
Presupuesto:

Incumplimiento en la ejecucion presupuestal

Tesoreria

Incumplimiento en el seguimiento al PAC.

Irregularidad en la gestion financiera

Vulnerabilidades a los sistemas de informacién que puede ocasionar pérdida de
integridad de la informacién “Activo: Aplicativo de Xenco que conforma los
siguientes moéddulos; ndémina, activos, inventarios, tesoreria, contabilidad,
presupuesto. Servidor xenco que contiene el front office de la entidad

Seguimiento OCI:

La oficina de control interno realiza trabajo de acompafiamiento a gestiéon
financiera y se presentan informes de manera integrada y se publican en la
pagina de gestion de transparencia y funcién publica, estos informes son: la
evaluacion del Sistema de Control Interno Contable y el informe de austeridad
en el gasto. También se hace acompafiamiento en el saneamiento de las
acciones del plan de mejoramiento de la Contraloria Distrital de Medellin. Para
esta vigencia 2022 el proceso presentd una accion pendiente de cerrar a 31 de
diciembre de 2022, la cual fue entregada a la OCI con la respectiva evidencia y
se rindio al ente de control en la fecha establecida.

La oficina de control interno recomienda continuar con los riesgos del proceso
de Gestion Financiera “Aplicacion incorrecta de la normativa vigente
durante el periodo fiscal”, “Incumplimiento en la ejecucién presupuestal”,
“Incumplimiento en el seguimiento al PAC”, el riesgo de Corrupcion
“Irregularidad en la gestién financiera” y el riesgo de Seguridad de la
Informacion “Vulnerabilidades a los sistemas de informacion que puede
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ocasionar pérdida de integridad de la informacion “Activo: Aplicativo de
Xenco que conforma los siguientes médulos; ndmina, activos, inventarios,
tesoreria, contabilidad, presupuesto. Servidor xenco que contiene el front
office de la entidad”. Por parte de la primera y segunda linea de defensa hacer
seguimiento al plan de mejoramiento de contraloria, y desde la oficina de control
interno realizar la auditoria basada en riesgos.

EVALUACION, CONTROL Y MEJORA

Esta gestidn se encuentra a cargo de la Oficina de Control Interno y del Sistema
de Gestion de Calidad, cuyo objetivo esta enfocado en determinar el estado de
gestion y resultados de los diferentes componentes del sistema mediante la
evaluacion, auditoria y mejora de los servicios y procesos corporativos para
verificar los resultados de la gestion y areas a fortalecer.

RIESGOS DE GESTION

Ineficacia en el resultado a las auditorias legales y las auditorias internas del SIG

Incumplimiento en el mejoramiento y seguimiento frente a los resultados de las
auditorias internas.

Desviacion u omision en los resultados de auditorias por parte del Auditor, para
favorecer intereses particulares

Presentar informacion falsa o alterada por parte del Auditado de manera
intencional

Formulacion de planes de mejoramiento evadiendo o eliminando controles
necesarios, para favorecer intereses de terceros.

Seguimiento OCI:

Desde la OCI se hace acompafiamiento al proceso de evaluacién, control y
mejora por medio de los planes de mejoramiento a los procesos, las auditorias
basadas en riesgos, auditorias internas, lcontec, contraloria y el informe
consolidado de riesgos que se emite desde la lider responsable, ademas se
realiza un analisis anual de la efectividad de los controles en los riesgos. Este
informe se ha trabajo bajo la vision institucional en los riesgos teniendo en cuenta
gue de acuerdo con la informacién recopilada desde cada proceso los riesgos
detectados en la institucion desde calidad conversan con los datos de la OCI. La
oficina de control interno en su funcién de evaluacién, control, mejora y asesoria
continuara aportando en la evaluacion y seguimiento de los riesgos en la entidad.

La oficina de control interno de la BPP recomienda continuar con los siguientes
riesgos del proceso de evaluacion, control y mejora: “Ineficacia en el resultado
alas auditorias legales y las auditorias internas del SIG”, “Incumplimiento
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en el mejoramiento y seguimiento frente a los resultados de las auditorias
internas”, “Desviacion u omision en los resultados de auditorias por parte
del Auditor, para favorecer intereses particulares”, “Presentar informacién
falsa o alterada por parte del Auditado de manera intencional”,
“Formulacién de planes de mejoramiento evadiendo o eliminando
controles necesarios, para favorecer intereses de terceros”. Ademas,
continuar con los controles desde la segunda y tercera linea de defensa.

EVALUACION DE LOS CONTROLES:

Valoracion de controles: en primer lugar, conceptualmente un control se define
como la medida que permite reducir o mitigar el riesgo. La Biblioteca Publica
Piloto con su esquema de lineas de defensa cumple con el seguimiento y la
valoracion de los controles, lo cual ha generado en los Ultimos afios que la
probabilidad de materializacion se baja.

Para la valoracion de controles en la Biblioteca PUblica Piloto se ha tenido en
cuenta:

e La identificacion de controles que se realiza a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.

e Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

Lo anterior agregado al seguimiento riguroso que desde calidad se hace con la
primera y segunda linea de defensa y al acompafiamiento de la tercera linea de
defensa. La lider de calidad realiza corte trimestral del seguimiento y efectividad
de controles en cada uno de los procesos lo que hace que se mantenga un
monitoreo constante y se evite la posible materializacion.

La entidad cuenta con las respectivas tipologias de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.
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CONCLUSIONES

La gestion de riesgos de la Biblioteca Publica Piloto se fortalece cada vez mas
gracias al seguimiento permanente realizado desde lider de calidad, y al apoyo
de los lideres de los procesos.

La entidad cuenta con una Politica de Gestion de Riesgos que cumple con los
requerimientos legales emanados del Departamento Administrativo de la
Funcion Publica en la Guia para la Administracion del riesgo y disefio de
controles en entidades publicas version 5.

Toma gran importancia el papel de las tres lineas de defensa en cuanto al
acompafamiento permanente en busca de lograr la efectividad de los controles
y la mitigacion de los riesgos

Calidad, en su ejercicio de acompafiamiento hace evaluacion trimestral
manteniendo asi el monitoreo permanente de la matriz de riesgos.

De acuerdo a la revision realizada a la gestion de riesgos y al seguimiento
ejecutado al cumplimiento de los diferentes controles por parte de cada uno de
los procesos, la oficina de control interno hace reconocimiento a la labor efectiva
que realiza la lider de calidad y que motiva a cada uno de los responsables a
cumplir con los requerimientos necesarios en busca del mejoramiento y la
mitigacion del riesgo en la entidad.
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RECOMENDACIONES:

La lider de seguridad y salud en el trabajo y la responsable de calidad deben
revisar la probabilidad de plantear el riesgo de cumplimiento de requisitos legales
en el proceso de SG-SST.

Es importante que la alta direccion teniendo en cuenta la politica de gobierno
digital de la entidad, donde se encuentra la politica de seguridad digital, analice
la posibilidad de crear el area de tecnologia.

De acuerdo con el seguimiento realizado, la entidad tiene una estrategia para el
control de los riesgos bien planteado y funciona con efectividad. Sin embargo,
es importante mantener el seguimiento continuo desde las tres lineas de defensa
para mitigar la materializacién del riesgo.

Revisar la posibilidad dese la alta direccion de cargar el proceso de PQRSDF, a

otra area responsable con el propdsito de garantizar celeridad y cumplimiento en
el tiempo de respuestas.

Oficina de Control Interno BPP.
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